MINISTERIO DA EDUCACAO
INSTITUTO FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SAO PAULO

RESOLUCAO N.° 43/2015, DE 03 DE JUNHO DE 2015

Aprova ad referendum da
prorrogagdo do prazo de validade
do Plano Diretor de Tecnologia da
Informagao do Instituto Federal de
Educagao. Ciéncia ¢ Tecnologia de
Sdao Paulo, biénio 2013-2014

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO FEDERAL
DE EDUCACAO. CIENCIA E TECNOLOGIA DE SAO PAULO. no uso de suas atribui¢des
regulamentares. com base na Lei N° 11892, de 29 de dezembro de 2008 e no Estatuto do
Instituto Federal de Educacao. Ciéncia e Tecnologia de Sao Paulo.

RESOLVE:

Aprovar ad referendum a prorrogagao do prazo de validade do Plano Diretor de
Tecnologia da Informacao do Instituto Federal de Educacao. Ciéncia e Tecnologia de Sao
Paulo. biénio 2013-2014 (PDTI 2013-2014). aprovado pela resolugdo n® 1032. de 05 de
novembro de 2013. até o dia 1° de outubro de 2015. na forma do anexo.

/. Q0 oo

EDUARDO ANTONIO MODENA



RESOLUCAO N.° 1032, DE 05 DE NOVEMBRO DE 2013

O PRESIDENTE DO CONSELHO SUPERIOR DO INSTITUTO
FEDERAL DE EDUCACAO, CIENCIA E TECNOLOGIA DE SAO PAULO, no uso
de suas atribuigdes regulamentares e, considerando a decisdo do Conselho Superior na
reunido do dia 5 de novembro de 2013, resolve:

Aprovar o Plano Diretor de Tecnologia da Informacdo, referente ao
biénio 2013-2014. na forma do anexo.
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EDUARDO ANTONIO MODENA
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APRESENTACAO

Este documento tem por objetivo balizar as agdes de Tecnologia da Informacao (TI) no
ambito do Instituto Federal de Sao Paulo (IFSP), apresentando os principios e diretrizes
de TI, sua estrutura atual, o inventario de necessidades. os plano de metas e ag¢des, o
plano de gestdo de pessoas, o plano de investimentos em servigos e equipamentos, o

plano de gestdo de riscos e os fatores criticos de sucesso.

Todas as a¢des de TI do IFSP deverdo estar em consondncia com este Plano Diretor de

Tecnologia da Informagdo (PDTI), que possui validade até o final de 2014.

O IFSP encontra-se em periodo de transi¢do, com uma nova equipe gestora na reitoria.
Um dos desafios encontrados foi o fato de ndo haver um PDTI vigente para o ano de
2013 e, nesse sentido. optou-se por elaborar-se um documento com foco na TI da
reitoria (para o ano de 2013); esse documento, permitindo uma posterior discussio com

os campi. embasard as revisdes do PDTI para 2014.

Por este documento estar em sua primeira versdo, pode-se considerda-lo como nio
concluido e. para que o objeto de seu planejamento se mantenha alinhado com a politica
institucional, considerar-se-a a possibilidade de sua revisdo ao final do primeiro

semestre de 2014, bem como quando houver altera¢ées nos regimentos ou no Plano de

[AUA

Desenvolvimento Institucional (PDI).

PDTI 2013-14 5
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1 INTRODUCAO

Os institutos federais estdo em constante expansdo. com uma pluralidade de cursos
distribuidos por diversos campi e polos de apoio presencial. Isso leva a necessidade de
uma estrutura académica e administrativa robusta para planejar, gerenciar e executar as

acOes que manterdo as atividades dos institutos.

Para oferecer um suporte adequado a demanda cada vez maior de recursos de tecnologia

da informacdo, a 4rea de TI precisa organizar-se de maneira eficiente e eficaz.

Nesse sentido, o Plano Diretor de Tecnologia da Informagdo (PDTI) é um instrumento

de diagnéstico, planejamento e gestdo dos recursos de TI.

O PDTI visa a orientar o planejamento das a¢des de TI em toda a institui¢do. Através do
planejamento. ¢ possivel definir as prioridades e organiza-las em metas. Os objetivos

deste trabalho sio:

e Elaboragdo do Plano Diretor de Tecnologia da Informagio;

e Levantamento dos sistemas administrativos, gerenciais e de suporte disponiveis
para a gestdo dos negocios do [FSP;

e Levantamento das necessidades e oportunidades para inser¢do de recursos de TI;

e Defini¢do de metas para a drea de TI.

Este PDTI esta em consonancia com o PDI, além de conter informagdes sobre agdes que
envolvem o planejamento para a execugdo das politicas adotadas para contratagdo de

solugdes de TI. seguran¢a da informagdo. capacitacdo dos recursos humanos e

S

melhorias na gestdo de TI.
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2 TERMOS E ABREVIACOES

ABNT Associacfio Brasileira de Normas Técnicas

ATI Assessoria de Tecnologia da Informagéo

DIR Diretoria de Infraestrutura e Redes

1| Diretoria de Sistemas de Informagao

E-PING Padrdes de Interoperabilidade de Governo Eletronico

ESR Escola Superior de Redes

FORTI Forum de Gestores de Tecnologia da Informagdo e da Comunicagao
GDI Geréncia de Desenvolvimento Institucional

GST Geréncia de Suporte e Treinamento

IN Instrug¢do Normativa

IFSP Instituto Federal de Educagdo, Ciéncia e Tecnologia de Sdo Paulo
PDI Plano de Desenvolvimento Institucional

PDTI Plano Diretor de Tecnologia da Informagéo

PRD Pro-reitoria de Desenvolvimento Institucional

RFID Identifica¢do por radiofreqiéncia

RNP Rede Nacional de Pesquisa

SETEC Secretaria de Educagdo Profissional e Tecnoldgica

SIGA Sistema Integrado de Gestao Académica

SLTI Secretaria de Logistica e Tecnologia da Informagéo

PDTI 2013-14
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SUAP Sistema Unificado de Administragdo Publica (IFRN)
SWOT Strengths, Weaknesses. Opportunities, Threats

TCU Tribunal de Contas da Unido

TI Tecnologia da Informagao

VOIP Voice over Internet Protocol

(W
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3 METODOLOGIA APLICADA

A metodologia aplicada para a construgdo do PDTI do IFSP foi baseada no Modelo de

Referéncia 2011-2012, elaborado pela Secretaria de Logistica e Tecnologia da

Informacao (SLTI).

Cronograma de elabora¢do do PDTI:

Fase 2013
julho agosto setembro outubro
Organizagao X
Preparacio X X
Diagnéstico X
Planejamento X
Finalizag¢do X

PDTI2013-14
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4 DOCUMENTOS DE REFERENCIA

Inicialmente, trés documentos balizaram a confeccdo do PDTI: a IN-4 e os acordios
2094/2004-TCU e 1.521/2003-TCU.

A Instru¢do Normativa da Secretaria de Logistica e Tecnologia da Informagao n° 04 de 19
de maio de 2008, artigo 2°. inciso X, define que "PDTI é o instrumento de diagnéstico,
planejamento e gestéo dos recursos e processos de Tecnologia da Informagéo de um orgédo

ou entidade".

O acérddo 2094/2004-TCU firmou o entendimento de que todas as aquisi¢des devem ser
realizadas "em harmonia com o planejamento estratégico da institui¢do e com seu plano
diretor de informdtica, quando houver, devendo o projeto basico guardar compatibilidade
com essas duas pegas, situag¢do que deve estar demonstrada nos autos referentes as

aquisicoes".

O acorddo 1.521/2003-TCU relata que "¢ inconcebivel que se inicie o processo de
informatizag¢do sem se proceder ao levantamento prévio de necessidades, que seja
realizado em harmonia com o planejamento estratégico da institui¢do e seu plano diretor

de informatica".

Os PDTIs do Instituto Nacional da Propriedade Industrial (2010-2012). Instituto Federal de
Sdo Paulo (2010). Instituto Federal Baiano (2010-2013). Instituto Federal de Roraima
(2012-2013) e Instituto Federal da Paraiba (2012) foram consultados para se ter uma visdo

de como outras organizag¢des tinham elaborado seus PDTIs.
Além dessas citadas anteriormente, outras referéncias foram usadas:

Constituigdo da Reptblica Federativa do Brasil de 1988, disponivel em
<http://www.planalto.gov.br/ccivil_03/constituicao/constitui¢ao.htm>. Acesso em julho de

2013.

Critérios de Sustentabilidade Ambiental. Instrugdo Normativa SLTI 01/2010, disponivel em

<http://www.licitacoessustentaveis.com/2010/01/in-sltimpog-n-01-de-19012010.htmI>

Acesso em julho de 2013. r |
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e-PING - Padrdes de Interoperabilidade de Governo Eletronico 2011. disponivel em
<https://www.consultas.governoeletronico.gov.br/ConsultasPublicas/consultas.do?acao=exi

bir&id=67> Acesso em julho de 2013.

Gestdo de Seguranca da Informagdo. Instrugdo Normativa GSI/PR n° 1, de 13.06.2008,
disponivel em <http://www.mct.gov.br/index.php/content/view/72703.html> Acesso em

julho de 2013.

Sistema de Administracdo dos Recursos de Informagdo e Informatica. da Administracio
Publica Federal, Decreto 1048/1994. disponivel em
<http://www.planalto.gov.br/ccivil_03/decreto/1990-1994/D1048impressao.htm>  Acesso

em julho de 2013.

SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO. Estratégia Geral
de Tecnologia da Informacgéao 2011-2012, disponivel em
<http://www.governoeletronico.gov.br/biblioteca/arquivos/estrategia-geral-detecnologia-da-

informacao-egti-2011-2012> Acesso em julho de 2013.

SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO. Guia Pratico de
Elaboracio do Plano Diretor de Tecnologia da Informagdo. v.1.0. disponivel em
<http://www.sisp.gov.br/guiapdti/wiki/download/file/Guia_de Elabora%C3%A7%C3%

A3o_de PDTI v1.0_-_versao_digital com capa.pdf> Acesso em julho de 2013.

SECRETARIA DE LOGISTICA E TECNOLOGIA DA INFORMACAO. Modelo de

Referéncia 2011-2012, disponivel em <http://sisp.gov.br/> Acesso em julho de 2013.

ﬂ‘i”
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5 PRINCIPIOS E DIRETRIZES

Os principios e diretrizes que buscam o alinhamento das a¢des da area de TI com os

principios do IFSP e com as politicas governamentais de conhecimento publico sdo

apresentados na tabela a seguir.

ID Principios e Diretrizes Origem

PDOI | A aquisi¢do de bens e servigos de tecnologia da | Decreto n® 7174/2010
informacdo devera ser precedida de elaboragdo
de planejamento da contratagdo. incluindo
projeto basico ou termo de referéncia. contendo
as especificagdes do objeto a ser contratado.

PD02 | Todas as contratagdes de servigos, continuadas | Instrugdo Normativa
ou ndo, deverdo ser precedidas de planejamento, | SLTI/MPOG n? 02/2008
em harmonia com os documentos que orientam o | Instrucao Normativa
planejamento estratégico da institui¢do. SLTI/MPOG n? 04/2010

PD0O3 | As especificagdes para a aquisicdo de bens, | Instrucdo Normativa SLTI

contratagdo de servicos e obras por parte dos
orgdos e entidades da administragcdo publica
federal direta, autarquica e fundacional deverdo
conter critérios de sustentabilidade ambiental,
considerando os processos de extra¢do ou
fabricagdo. utilizacdo e descarte dos produtos e

matérias-primas.

n201/2010

PDTI2013-14
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PD04 | Aos demais 6rgdos e entidades da Administragdo | Instrucio Normativa
Publica Federal. direta e indireta, em seu dmbito | GSI/PR n® 1, de 13 de

de atuagdo, compete: junho de 2008

I. coordenar as ag¢des de seguran¢a da informacio

e comunicagdes;

II. aplicar as agdes corretivas e disciplinares

cabiveis nos casos de quebra de seguranga;

III. propor programa orgamentdrio especifico
para as acOes de seguranga da informacdo e

comunicagdes;

IV. nomear Gestor de Seguranga da Informagao e

Comunicagdes:

V. instituir e implementar equipe de tratamento e

resposta a incidentes em redes computacionais;

VL instituir Comité de Seguranga da Informacio

¢ Comunicagdes:

VIL. aprovar Politica de Seguranc¢a da Informacio
¢ Comunicagdes e demais normas de seguranca

da informagdo e comunicag¢des;

VIII. remeter os resultados consolidados dos
trabalhos de auditoria de Gestdo de Seguranca da

Informagdo e Comunicagdes para o GSI.

PDO5 | Art. 1° A estruturagdo, a elaboragdo, a | Resolugio n°® 7, de 29 de
manuten¢do e a administracio dos sitios na | julho de 2002
internet dos 6rgédos e entidades da Administracio

Publica Federal regem-se pela Resolugiio n° 7.

W
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PD06

Art. 5° Os orgdos e entidades da Administracio
Publica Federal direta, autdrquica e fundacional,
quando da aquisi¢do de bens, poderdo exigir os

seguintes critérios de sustentabilidade ambiental:

I. que os bens sejam constituidos, no todo ou em

parte, por material reciclado, atoxico,
biodegradavel, conforme ABNT NBR — 15448-1

e 15448-2:

II. que sejam observados os requisitos ambientais
para a obtengdo de certificagdo do Instituto
de

Industrial

Normalizagcdo e

INMETRO

Nacional
Qualidade

Metrologia,
= como
produtos sustentaveis ou de menor impacto

ambiental em rela¢@o aos seus similares.

Portaria SLTI 05/2005

PDO7

Todas as compras e contratacdes do governo
federal — Poder Executivo direcionadas para
de de

cletronico e para atualizagdes de sistemas

desenvolvimento Servigos governo

legados devem estar em consondncia com as

especificagdes e politicas contidas neste

documento.

e-PING - de

de

Padroes
Interoperabilidade

Governo Eletronico 2011

PDO08

Todos os servigcos e processos de TI criticos para

a organizagdo devem ser monitorados

(planejados, organizados, documentados.

implementados, medidos, acompanhados,

avaliados e melhorados).

Cobit 4.1

ITIL v3 AC1603/2008-P

PD09

Todos os servigos e processos de TI devem
seguir modelos reconhecidos internacionalmente

referentes a Gestdo da Seguranga da Informagio.

ABNT NBR
27001

ISO/IEC

PD10

Racionalizar o uso de recursos

Politica governamental

PDI11

Encorajar a integragdo de politicas, normas e

padroes de TI

Politica governamental

PDTI 2013-

14
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PDI2 | Incentivar a gestdo do conhecimento como | Politica governamental
instrumento estratégico de articulagcdo e gestdo
das politicas publicas.

PD13 | Investir na drea de Tecnologia da Informagdo | Politica governamental

como uma unidade estratégica, capaz de otimizar

a operacionalizagdo das outras unidades do IFSP.

PDTI 2013-14
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6 ORGANIZACAO DA TI

A area de TI estd hierarquicamente vinculada a Pro-Reitoria de Desenvolvimento

Institucional (PRD); neste ano de 2013, a area de TI sofreu uma altera¢io em sua

estrutura. Atualmente. ¢ composta por uma assessoria, duas diretorias e duas geréncias,

conforme ilustrado no organograma.

PR
Desenvolvimento
Institucional
Assessona Ce
Teznoiogia da Informagia
Gerénzia Geséncin
= Ciratona Direferia
ce Deservolvimanto de Supote e Z A
Institueional e Bra Th de Sistemas ce |nfraesirutura @ Redes
> e Mentoramenta Froelos Qualidace ¢  Adrinstragla  Infraestrutura Seguranca

Processo ormunizacés | = \ 7 ¥

PeNsEOS: | Ca B TS Operazdo  de Sisteras Testes de dados e Servicos & Feds

1. Organograma da Pré-Reitoria de Desenvolvimento Institucional

6.1 Assessoria de Tecnologia da Informacgdo

A Assessoria de Tecnologia da Informagdo é responsavel por fomentar, sincronizar e

orientar, interna e externamente, os trabalhos relacionados a TI do IFSP. Em sua

competéncia, destacam-se:

('S

Integrar Reitoria, Pro-Reitorias e Coordenadorias de Tecnologia de Informagéo dos
campi, promovendo foruns de discussdo e outras formas de interago;

Fomentar o trabalho colaborativo entre os diversos setores de tecnologia da
informacdo:

Promover tecnologia para comunicagdo e colaboragio entre diversos setores:

P

Zelar pelo cumprimento do Plano Diretor de Tecnologia da Informagao;

PDTI 2013-14 16
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5. Analisar os processos internos do IFSP, propondo melhorias que garantam sua

eficiéncia, eficacia e legalidade.

6.2 Diretoria de Sistemas

A Diretoria de Sistemas (DSI) é responsavel pela andlise, projeto, desenvolvimento,
implantacdo e continuidade dos projetos de sistemas de informa¢do que auxiliam
atividades de administragdo, académicas, de extensdo, de pesquisa e inova¢do do
Instituto. Estda em sua responsabilidade gerir a Coordenadoria de Projetos, a

Coordenadoria de Qualidade e Testes e a Coordenadoria de Administragdo de Dados

6.3 Diretoria de Infraestrutura e Redes

A Diretoria de Infraestrutura e Redes (DIR) executa as atividades de configuragio,
manuten¢do e implantagdo de infraestrutura de redes e comunica¢do de dados, bem
como o planejamento ¢ gestdo de todos os servigos relacionados ao bom funcionamento
da infraestrutura fisica e légica da rede do IFSP. Estd em sua responsabilidade gerir a

Coordenadoria de Infraestrutura e Servi¢os e a Coordenadoria de Seguranca e Rede.

6.4 Geréncia de Suporte e Treinamento em Tecnologia da Informagio

A Geréncia de Suporte e Treinamento em Tecnologia da Informacido (GST) é
responsavel pelo suporte e treinamento aos usuarios de servigos de Tecnologia da
Informacdo no IFSP. Envolve manutengdo de computadores e periféricos;
videoconferéncia; acessibilidade aos servicos da TI e infraestrutura de internet/rede da

Reitoria. A GST faz a gestao da Coordenadoria Monitoramento e Operagao.

6.5 Geréncia de Desenvolvimento Institucional

A Geréncia de Desenvolvimento Institucional (GDI) ¢ responsavel pelo suporte
administrativo as atividades de TI. Em suas atribuigdes estiio elaboracdo e gestdo dos
contratos, organiza¢do das aquisi¢des de equipamentos e servigos de TI, gestdo das
diarias. confec¢do dos diversos relatorios necessdrios a gestdo e mapeamento dos

o

Processos.
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7 REFERENCIAL ESTRATEGICO DE TI
7.1 Missao

A missdo institucional do IFSP € expressa como "Consolidar uma préaxis educativa que
contribua para a insercdo social, a formagdo integradora e a produgdo do

conhecimento".

Acompanhando tal missdo, a drea de Tecnologia da Informacido tem como missdo:
"Fornecer solugoes de Tecnologia da Informagdo para apoiar a consolida¢do de uma
praxis educativa que contribua para a inser¢do social, a formagdo integradora e a

producéo do conhecimento".

7.2 Visdo

A drea de Tecnologia da Informagdo expressa sua busca de aprimoramento do

desenvolvimento de suas a¢des por meio da seguinte visio:

"Ser um centro de exceléncia em Tecnologia da Informag¢do para apoiar as atividades
administrativas, académicas e de pesquisas nos niveis operacional, ldlico e estratégico

do Instituto Federal de Sao Paulo".

7.3 Valores

° Inovag@o: Utilizar recursos inovadores, a fim de promover solugdes que mais
bem se adequem as necessidades;
° Credibilidade: Proporcionar uma relacdo de confianca com a comunidade,

relag@o esta pautada nas atividades e nas informagdes precedentes da area;

° Transparéncia: Dar publicidade as atividades desenvolvidas;

° Etica: Fazer uso responsavel das informagdes comprometendo-se com sua
confidencialidade;

o Competéncia: Evidenciar a capacidade na evolugdo e manutengdo das
atividades:

o Compromisso: Ter responsabilidade com as atividades da area, mantendo a

assiduidade e pontualidade;

PDTI 2013-14 18
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° Sustentabilidade: Promover continuamente o uso eficiente dos recursos de TI.
por meio de a¢des que contribuam para a democratiza¢do do acesso a informagao.

fortalecendo a educacdo e a consciéncia dos direitos, deveres e valores.

7.4 Objetivos estratégicos

o Viabilizar os recursos de TI para as areas de ensino, extensdo. pesquisa e
inovagdo, bem como para as dreas administrativas:
° Aprimorar a interagdo entre a reitoria, os campi do instituto e outras institui¢des

externas:

° Otimizar o uso dos recursos publicos a fim de garantir o atendimento das
demandas institucionais de tecnologia;

® Aprimorar os processos de gestdo da informagdo e comunicagdo com o usudrio,
os fluxos de trabalho, minimizar os riscos de TI e as solugdes tecnologicas:;

° Proporcionar atualizagdo continua, visando a manter a equipe de TI sempre
capacitada para atender as inovagdes que a drea tecnoldgica exige;

° Articular o fortalecimento e a valorizag@o do quadro de pessoal de TI, bem como

melhorar o ambiente de trabalho.

7.5 Analise de SWOT

A analise SWOT visa a avaliar os pontos fortes, os pontos fracos. as oportunidades e as
ameacas da TI organizacional. A andlise ¢ dividida em duas partes: ambiente interno a

TI (pontos fortes e pontos fracos) e o ambiente externo a TI (oportunidades e ameacas).

Ambiente Pontos fortes Pontos fracos

Interno 1. disponibilidade de recursos financeiros | 1. equipe pouco experiente

2. momento favordvel a mudangas | 2. alta rotatividade da equipe

organizacionais

-

3. falta de capacitagdo em

3 nova gestdo disposta a investir na area | governanca de TI
de TI
. . 4. varios sistemas, ndo
4, Comité TI constituido :

integrados, sem

5. incentivo a capacitagio documentacdo

6. professores do IFSP com alto grau de | 5. diversos setores sem
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conhecimento técnico especializado

sistema de informacao

7. parque tecnologico atualizado 5. Comit¢ de TI pouco
efetivo
Ambiente | Oportunidades Ameagas
externo 1. globalizagdio das informagoes 1. greve, paralisagdo

2. mator investimento publico na area de
TI
3. oferta de cursos pela ESR

2. mudangas na legislacao

3. mercado aquecido na
de TI, com alta
competitividade salarial

area
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8 INVENTARIO DE NECESSIDADES

Esta se¢do descreve as principais necessidades em TI elencadas pela Assessoria de TI
em conjunto com a Diretoria de Sistemas, a Diretoria de Infra-estrutura e Redes. a
Geréncia de Suporte e Treinamento e a Geréncia de Desenvolvimento Institucional. As

necessidades estdo priorizadas de acordo com o critério definido por essas areas.

8.1 Critérios de Priorizagdo

Os critérios de priorizagdo foram classificados como alta prioridade, média prioridade,

baixa prioridade e desejavel.

1. Alta: imprescindivel para atingir as metas propostas. O ndo atendimento desta
necessidade inviabiliza a execugdo total ou parcial deste PDTI. Precisa de acio
imediata.

(8]

. Média: urgente

. Baixa: mais rapido possivel

(8]

o

. Desejavel: pouco urgente, pode aguardar

8.2 Necessidades Identificadas

ID Necessidade Prioridade
NIO1 | Otimizar a comunicagdo entre reitoria/campi/servidores 1
NIO2 | Ampliar a capacitag@o dos servidores 1
NIO3 | Diminuir a sobrecarga das areas de TI 1
NIO4 | Modernizar os Sistemas de Informacdo existentes 1

NIO5> | Implantar sistemas informatizados nas unidades de negdcios do | 1

IFSP

NIO6 | Melhorar o gerenciamento das licengas de software 1

LS ]

NIO7 | Otimizar os processos de aquisi¢do de software e hardware

S

NIO8 | Definir politica de atualiza¢do de hardwares e softwares

NIO9 | Racionalizar a utilizagdo de recursos de TI 2

2

NI10 | Controlar o acesso aos campil/reitoria

NI11 | Melhorar a infraestrutura de rede para suportar adequadamente os | 1

sistemas informatizados
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NI12 | Criar politicas de compartilhamento de dados 2

NI13 | Adotar os principios de governanca de TI, melhorando o | 1
planejamento e o controle de TI no IFSP

NI14 | Melhorar a atua¢do do Comité de Tecnologia da Informagéao 1

NI15 | Melhorar a acessibilidade nos recursos de TI 3

NI16 | Realizar o planejamento de TI de 2014 3

PDTI2013-14
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9 PLANO DE METAS E DE ACOES

1D

Meta

Acodes

Responsaveis

MAO1

Aprimorar os veiculos
de comunicagdo entre
os servidores

Modernizar o portal www.ifsp.edu.br
Implantar novo servidor de
corporativo

Estudar mecanismos de criacio automatica
de féruns
Melhorar 0
videoconferéncia
Configurar qualidade e
videoconferéncia

email

desempenho da

recursos da

ATI,
DIR

DSI,

MAO02

Aprimorar quali-
quantitativamente  os
recursos humanos

Capacitar os servidores da drea de TI em
novas tecnologias

Capacitar os servidores do IFSP
utilizagdo dos recursos de TI
Promover treinamento
informatizados aos usuarios
Organizar a area de suporte da TI
Organizar a drea de treinamento de
usudrios

na

de  sistemas

ATI,
DIR,
GDI

DSI,
GST,

MAO3

Otimizar a drea de TI

Padronizar o ambiente de TI

Padronizar os procedimentos de TI

Definir os cursos de capacitagdo em TI
Definir quais softwares para manter os
bancos de dados

Definir  quais as  linguagens
programagdo a serem adotadas/mantidas
Construir e adotar padrdes e modelos de
apoio a gestdo e a tecnologia

Implantar governanga na drea de TI

de

ATI,
DIR,
GDI

DSI,
GST,

MAO4

Modernizar
sistemas
Informagao

0S§

Corrigir 100% das demandas identificadas
em 2012 e 2013
Implantar o
Pergamum
Contratar os servicos de consulta as
normas ABNT

Implantar modulos do Sistema Unificado
de Administragdo Publica

Implantar sistema Aurora (sistema de
consulta de notas, sistema de plebiscito,
sistema de elei¢Ges)

Implantar sistema de ouvidoria

Implantar sistema de Acesso a Informagdes
Implantar webdiarios

Implantar e atualizar os médulos do SIGA
Desenvolver sistema de BI para gestores
Desenvolver softwares para atender as
necessidades da reitoria e/ou dos campi

sistema de bibliotecas

ATI,
GDI

DSI,
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Melhorar os sistemas académicos

Melhorar o sistema de processo seletivo
Avaliar a implementagdo/ado¢io de outros
sistemas

MAOS | Organizar os | Definir fluxograma e padronizacio do | GDI
processos de compras | processo de compra
de software e | Criar mecanismos de trabalho
hardware compartilhado com os campi
Adquirir licengas de softwares
Adquirir e atualizar softwares educacionais
Adgquirir licen¢a de antivirus corporativo
MAO6 | Melhorar o processo | Organizar processo de compras de | GDI
de contratacgdo de TI materiais de TI
Definir fluxograma e padronizagdo do
processo de compra
Criar mecanismos de trabalho
compartilhado com os campi
Inventariar os bens de TI e tornar publica a
informacéo
MAOQ7 | Gerenciar  Contratos | Providenciar contrato de locagdo e/ou | GDI, DIR
de TI (impressdo. | manuten¢éo
sistemas, etc)
MAOS8 | Investir na melhoria | Implementar sistemas de controle de | DIR
da infraestrutura e das | acesso
redes Disponibilizar rede wireless na reitoria
Providenciar o aumento da largura de
banda dos campi/reitoria Implantar sistema
de autenticagdo centralizada para todo
IFSP Consolidar o VoIP
Implantar CAFe
MAO9 | Investir na melhoria | Contratar empresa para prestagio de | DIR
da infraestrutura fisica | suporte técnico
de TI Adquirir nobreak e/ou modulos de baterias
Adquirir recursos de TI
Expandir pontos de acesso a rede
Adquirir equipamentos para datacenter
Disponibilizar links de acesso a Internet
adequados as necessidades dos campi e/ou
reitoria
Atualizar o parque tecnoldgico
MAI10 | Investir na melhoria | Implantar Servico de impressdo | DIR
dos servicos ofertados | centralizado
de TI Implantar sistema de certificacdo digital de
documentos
Implantar servidor de atualizagdes de
software
Implantar a tramitagdo eletronica de
documentos
MAT11 | Promover a | Estudar a Centralizagdo/Descentralizagido | DIR, GDI
articulagdo das | de servigos de TI
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do IFSP

politicas da Reitoria

Promover maior interagdo/parcerias entre
reitoria. campi e outras instituicdes
Viabilizar o trabalho colaborativo entre os
campi e a reitoria

Promover a governanca de TI no IFSP

MAI12 | Aumentar a seguran¢a | Adquirir cdmeras de monitoramento DIR. GDI
do acesso de pessoas | Adquirir/desenvolver sistemas RFID
MAI13 | Promover o Comité de | Resgatar e redefinir os papéis ATI
TI Criar calenddrio semestral de reunides e
atividades
Agilizar a geracdo de documentos, como
portarias ¢ atas.
Modernizar o férum e as listas de discusséo
Disponibilizar & compartilhar
eletronicamente os documentos do Comité
de TI
MAT14 | Prever a | Implementar mecanismos de acessibilidade | DSI
acessibilidade nos | nos sistemas existentes

servicos de TI
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10 PLANO DE GESTAO DE PESSOAS

Para o atendimento das metas e agdes relacionadas neste documento, é fundamental que
as areas de TI possuam um quantitativo suficiente de servidores, os quais deverdo estar
devidamente capacitados/atualizados para o desenvolvimento de suas atividades. Esta
se¢do apresenta uma relagdo de cursos de capacitagdo e o quantitativo de servidores

efetivos da area de T1 na reitoria.

O IFSP tem participado das capacita¢des promovidas pela parceria entre a SETEC,
FORTI e a Escola Superior de Redes da RNP. Os cursos disponibilizados por esta
parceria tém propiciado capacitagdes de grande qualidade aos servidores de TI deste
instituto. Os servidores participam dos cursos com todas despesas pagas, inclusive
passagens ¢ hospedagem. Todo ano o IFSP recebe vagas para os cursos da Escola
Superior de Redes sem taxas de matriculas, onde o campus ou a reitoria tem de arcar

apenas com despesas de passagens e diarias.

10.1 Cursos realizados

Roteamento Avancado: Geréncia de Redes de Computadores; Administracio de
Sistema Linux: Servigos para Internet; Analise Forense: Introdu¢do a Voz sobre IP e
Asterisk: IPV6 Basico: Virtualizacdo de Servidores; Gestdo da Seguranga da
Informagdo — NBR 27001 e NBR 27002: Administra¢do de Sistema Linux: Redes e
Seguranca; Java Basico 1; Java Basico 2; Roteamento Avang¢ado: Gestdo de Riscos de
TI — NBR 27005; Seguranca de Redes e Sistemas: Interconexdo de Redes de
Computadores; Gerenciamento de Servicos de TI: ITIl — Information Technology
Infrastructure Library; Fundamentos de Governanga de TI: Gerenciamento de Projetos

de TI: Arquitetura e Protocolos de Rede TCP-IP; Tecnologia de Redes sem Fio.

i
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11 PLANO DE INVESTIMENTOS E CUSTEIO

Esta se¢do apresenta o plano de investimentos da reitoria e dos campi do IFSP. As

informagdes estdo organizadas em tabela contendo a descrigdo dos bens e/ou servicos e

o valor aproximado de investimento.

Descri¢do Detalhada

Aquisicdo de software 1.238.360.00 802.678.00
Manutencdo e conservagdo
de equip. de proc.dados 315.131.00 471.587.00
Material de consumo -
INFORMATICA 2.279.272.00 1.809.056.00
Material permanente
INFORMATICA 6.386.492.00 4.681.580.00
Servigos Técnicos Prof. De
Tl 400.000.00 607.629.00
Suporte de Infraestrutura 265.250.00 91.705.00
Comunicagdo de Dados 1.720.262.00 1.639.044.00

PDTI2013-14
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12 PLANO DE GESTAO DE RISCOS

Esta secdo apresenta os riscos envolvidos para alcangar as metas propostas e a
probabilidade de os problemas previstos se concretizarem — probabilidades estas

calculadas por meio de indicadores definidos pelo Comité Tecnologia da Informacio.

Foram definidos os seguintes indicadores para estipular a probabilidade de ocorréncia
de incidentes e o impacto que esses incidentes trariam ao instituto durante o

desenvolvimento das metas:

1 — muito baixo

2 — baixo
3 — médio
4 —alto

5 — muito alto

Metas a serem desenvolvidas no decorrer da validade deste documento:

ID Meta

MAO1 Aprimorar os veiculos de comunicagdo entre os servidores
MAOQ2 Aprimorar quali-quantitativamente os recursos humanos
MAOQ3 Otimizar a &rea de TI

MAO04 Modernizar os sistemas de Informagdo

MAOS5 Organizar os processos de compras de software e hardware
MAO06 Melhorar o processo de contratagio de TI

MAOQ7 Gerenciar Contratos de TI (impressdo, sistemas etc.)
MAOS8 Investir na melhoria dos servicos da infraestrutura ¢ das redes
MAO9 Investir na melhoria da infraestrutura fisica de TI

MA109 Investir na melhoria dos servigos ofertados de TI

MAT1 Promover a articulagdo das politicas da Reitoria do IFSP
MAI12 Aumentar a segurang¢a do acesso de pessoas

MAI13 Promover o Comité de TI

MA14 Prever a busca pela acessibilidade nos servigos de TI

Probabilidade de ocorréncia de incidentes e o impacto nas metas

Meta | Risco Probabilidade | Impacto
MAO1 | Dificuldade de implantagdo do software ) 5
MAQO?2 | Falta de recurso financeiro 3 3
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MAQO3 | Falta de recurso financeiro 3 4
MAO04 | Dificuldade de implantag¢do do software 3 5
MAO4 | Falta de recurso financeiro 3 4
MAO4 | Falta de servidor capacitado 3 4
MAOS | Falta de conhecimento prévio do fluxo da 2 4
informacao
MAO6 | Falta de conhecimento prévio do fluxo da 2 4
informacao
MAQOQ7 | Falta de servidores de TI 4 3
MAOS | Falta de servidor capacitado 2 3
MAOQ9 | Falta de recurso financeiro 3 3
MA10 | Falta de recurso financeiro 3 3
MAT11 | Resisténcia do usudrio 2 4
MAI12 | Nao atender totalmente as necessidades 3 3
MA13 | Falta de tempo dos servidores de TI 2 4
MAT14 | Ndo atender totalmente as necessidades 3 3

PDTI 2013-14

70



Aprovado pela Resolugdo n.® 1032, de 5 de novembro de 2013

13 PROCESSO DE REVISAO DO PDTI

O PDTI sera vélido a partir do primeiro semestre de 2013 até o término de 2014. Um
intervalo de abrangéncia menor que este dificultaria o planejamento orcamentario,
enquanto um periodo maior traria o risco de o PDTI ficar defasado durante sua

execucdo, mesmo com revisdes. Serdo realizadas revisdes semestrais. visando a

o

corregdo de possiveis desvios e equivocos nos planejamentos iniciais.
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14 FATORES CRITICOS PARA A IMPLANTACAO DO
PDTI

Os fatores levantados como criticos para o sucesso da TI no IFSP so:

° Respeito as normas e aos regulamentos de TI pelos gestores e servidores;
o Alinhamento entre a area de TI e o Plano de Desenvolvimento Institucional;
e Bens e servigos de TI corretamente dimensionados para atender as necessidades

das demais areas do instituto;

° Profissionais capacitados e motivados:

° Integracdo entre os profissionais da area de TI;

° Infraestrutura adequada para as necessidades da Institui¢fo;

o Processos de trabalho bem definidos e documentados:

° Planejamento de TI visando a obtencdo de resultados a curto, médio e longo
prazo:

o Modelo de governanga de TI institucionalizado;

° Reserva or¢camentdria para investimentos em T1I;

® Contratagdes de servigos e produtos de TI fundamentados em andlise e em

parecer da area de tecnologia da informagao, seguindo a legislagzo vigente.

w
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15 CONCLUSAO

Este documento regulamenta as a¢des em TI no IFSP. Foi feito um inventario dos bens
e servicos de TI existentes no instituto, bem como foram apresentadas as dreas
envolvidas. Com esta informagao foi possivel realizar um diagndstico da TI e relacionar
necessidades de TI para a continuidade e melhoria dos servigos existentes. Estas

necessidades deverdo ser atendidas conforme a prioridade definida neste documento.
Foram apresentadas metas e agdes que visam a suprir as necessidades elencadas.

Niéo foi feito um levantamento de investimentos necessdrios para a reitoria ¢ para 0s
campi, neste primeiro ano de validade do documento. Assumiu-se o valor que ja havia

sido anteriormente destinado.

Observou-se que a area de TI do IFSP necessitou ser reestruturada. mediante cria¢do de
departamentos dentro da Pro-reitoria de Desenvolvimento Institucional, com o intuito

de melhor atender ao instituto.

Os campi, incluindo sua infraestrutura fisica, logica, de recursos humanos, hardwares ¢

W

softwares, serdo analisados na proxima versdo deste documento.
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