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1. Apresentagao

Este documento foi elaborado pelo Comité de Politica de Seguranga da Informagdo do
IFSP, formado por indicagdo do Comité de Tecnologia da Informagdo no dia 6 de junho de
2012, com as seguintes atribuigdes:

- Elaborar a Politica de Seguranga da Informag&o que dé sustentagiio as atividades
de protegao das informagdes do Instituto;

- Propor o plano de melhoria de Seguranga da Informagdo de acordo com a norma
ISOAEC 27005:2005.

O documento aborda a Seguranga da Informag@o no Instituto Federal de Educagio,
Ciéncia e Tecnologia de Sao Paulo - IFSP - em seus diversos aspectos, apresentando
recomendagbes e agbes que devem ser seguidas de forma a preservar o patriménio, a
informagéo e a reputagéo do IFSP.

Essa politica deve ser revisada e atualizada anualmente.

2. Introdugao

No IFSP sao tratados diversos tipos de informagdes criticas, sendo essas diretamente
relacionadas & atividade fim, como informagdes académicas dos alunos ou administrativas que
influenciam na continuidade.

Essas informagdes circulam e sdo armazenadas em grandes volumes, tanto no ambiente
interno como no exteno do Instituto, em midia fisica cu légica.

Para isso, utiliza-se um grande numero de ativos, essenciais para a atividade fim do
Instituto e, assim sendo, os recursos computacionais, de rede e de comunicagéo do IFSP, os
documentos fisicos gerados ou ndo por recursos computacionais e a informagdo através
desses recursos precisam ser protegidos, como qualquer outro ativo importante para o
instituto. Com relagdo & seguranga da informagéo, esta Politica serd caracterizada pela
fentativa de manter a confidencialidade, a integridade e a disponibilidade das informagdes,
independentemente de cnde elas estejam, residentes em meméria de maquinas e dispositivos,
armazenadas em disco, em transito ou impressas em documentos; salvaguardando a exatiddo
e completeza das mesmas e dos métocdos de processamento e garantindo que a comunidade
cbtenha acesso a informagdo e aos ativos correspondentes sempre que necessario e de
acordo com a permissao atribuida a cada um.

3. Objetivo

Este documento tem como cbjetivo especifico definir uma Politica de Seguranga para o
Instituto, estabelecendo procedimentos e recomendagdes visando a prevenir e responder a
incidentes de seguranca.



4. Abrangéncia

‘ Nonescopo Qeﬁnido até a presente data para esta Politica, sdo tratados os sistemas de
mfo.rmac;ao e servigos de comunica¢ao e colaboragdo considerados mais criticos, sendo estes
o Sistema Integrado de Gestdo Académica, o sistema académico NAMBEI, o servigo de e-mail

institucional e os servigos de armazenamento e compartilhamento de arquivos SAMBA e
Nuvem IFSP.

Os quesitos da Politica de Seguranga da Informagdo devem ser aplicados de maneira
mandatoria na Reitoria e em todos os campi do IFSP quando se tratar de sistema ou servigo
centralizado e disponibilizado para todo o Instituto.

Dentro do escopo sdo tratadas a confidencialidade, a integridade e a disponibilidade das
informagdes.

5. Seguranga da Informagao

Considera-se como seguranga da informagdo a preservagdo da autenticidade,
confidencialidade, integridade, disponibilidade, irretratabilidade e legalidade da informagao do
Instituto.

6. Infragoes

As regras das normas de Seguranga da Informagéo obedecem tanto a leis relacicnadas
com seguranga da informagdo quanto & normatizagdo nacional e internacional de Seguranga
da Informag3o.

Qualquer desobediéncia as normas de seguranga é considerada infrag&o contra esta
Politica de Seguranga da Informagao.

As recomendagBes contidas nas normas de Seguranga da Informagado sio de carater
informativo e ndo serdo consideradas infragGes se estas ndo forem seguidas.

7. Penalidades

Se a infragdo cometida contra esta Politica de Seguranga da Informagdo estiver
relacionada a uma lei penal, serd considerada crime penal e o infrator serd denunciado a
autoridade competente.

Se a infrag30 n3o se enquadrar na situagdo citada acima, o infrator podera ser julgado e
sofrer penalidade como uma infragdo de natureza ética.



8. Orgdos, Comissdes, Grupos e Pessoas Responsaveis pela Politica de
Seguranga da Informagdo e suas Atribuigdes.

8.1. Conselho Superior
Ao Conselho Superior compete aprovar esla politica € normas anexadas.

8.2. Colégio de Dirigentes

Ao Colégio de Dirigentes compete apreciar e recomendar normas de aperfeicoamento da
gestédo.

8.3. Comité de Politica de Seguranga da Informagao

Ao Comité de Politica de Seguranga da Informagio compete o disposto no item 1 deste
documento.

8.4. Diretoria de Infraestrutura e Rede

E responsavel pela infraestrutura de redes fisicas e légicas do IFSP, com o objetivo de
viabilizar a disponibilidade da informagao e comunicagéo.

Mantém a independéncia externa em relagéo a operagédo de equipamentos, dispositivos
e servigos que promovam a seguranga ou geréncia da informacgéo.

Prop8e melhorias para esta politica.
8.5. Diretoria de Sistemas de Informagéao

Mantém as atividades de desenvolvimento, manuteng3o e atualizagio dos sistemas
institucionais, estabelecendo normas, politicas, agGes, padroes, rotinas e procedimentos
para os sistemas informatizados, a fim de garantir a disponibilidade, integridade e
confidencialidade da informag&o em consonancia com as necessidades do Instituto.

8.6. Procuradoria Federal

A Procuradoria Federal junto ao Instituto Federal de Educagdo, Ciéncia e Tecnologia de
S&o Paulo — PF/IFSP — é o 6rgao de execugdo da Procuradoria-Geral Federal incumbido
de exercer atividades de consultoria e assessoramento juridico do IFSP.

8.7. Administrador de Computadores Servidores, Sistemas Computacionais e
Infraestrutura de Rede.

Pessoa indicada pela Diretoria de Infraestrutura e Rede ou pela Diretoria de Sistemas de
Informagdo com a responsabilidade de zelar pelo cumprimento das normas de seguranga
da informag&o dentro do Ambito de suas atividades.

8.8. Alunos, Servidores e demais pessoas que utilizam, tém ou terdo contato com
qualquer ativo protegido por esta politica

Cabe aos alunos, servidores e a todos que utilizam ou terdo acesso aos ativos protegidos
cumprir com as determinagdes da Politica de Seguranga da Informagéo do IFSP e
sugerir propostas de melhoria para esta.




9. Normas de Segurang¢a da Informagéo

As Normas de Seguranga da Informagdo tém por objetivo estabelecer deveres e
recomendar agdes para os administradores e usuarios dos ativos protegidos por esta politica.

Essas normas devem ser revisadas e atualizadas quando ocorrerem mudangas com
relagdo a seguranga da informag&o ou quando for alterado o escopo desta politica. As revisGes
e atualizagbes nas normas devem ser feitas independentemente das revisGes e atualizagdes
desta politica.

Os documentos das normas de segurancga anexados a esta politica sédo:

NormaSeg01 - Norma de Seguranga da Informagéo do servigo de e-mail institucional;

NormaSeg02 - Norma de Seguranga da Informagao do servigo LDAP;

NormaSeg03 - Norma de Seguranga da Informagdo do Sistema Académico NAMBEI;

NormaSeg04 - Norma de Seguranga da Informagdo do servigo Nuvem IFSP;

NormaSeg05 - Norma de Seguranga da Informagao do servico SAMBA,;

NormaSeg(06 - Norma de Seguranga da Informagdo do Sistema Integrado de Gestao

Académica.

Orgidos, comissdes, grupos e pessoas responsaveis pela Politica de Seguranga da
Informagdo, relacicnados nesta politica, terdo o prazo de 180 (cento e oitenta) dias, a partir de
sua publicagdo, para se adequarem as normas de Seguranga da Informagao. Ap6s este prazo,
esta politica entra em vigor.



NormaSeg01

Norma de Seguranga da Informagao do servigo de e-mail institucional

Apresentacgio

O servigo de e-mail do Instituto Federal de Educagdo, Ciéncia e Tecnologia de Sdo Paulo
oferece aos usuarios uma conta de correio eletrénico @ifsp.edu.br para comunicagido
autenticada interna e externa.

Objetivo e Abrangéncia

Este documento foi elaborado pelo Comité de Politica de Seguranca da Informagéo e tem por
cbjetivo estabelecer deveres para os administradores e usuarios deste servigo, sendo
mandatorio para todo o IFSP,

Consideragdes de Segurancga da Informagao

O servigo de e-mail institucional podera ser utilizado para envio de textos e documentos criticos
e sensiveis e, portanto, requer a seguranga dessas informag¢des em termos de disponibilidade,
integridade e confidencialidade, além de seu contetdo ser considerado sigiloso pelo inciso XII,
do artigo 5° da Constituigdo Federal.

A seguranga de TI nesse servigo é implementada nos niveis de aplicag&o e de infraestrutura,
cobrindo toda a area de TI.

Responsaveis

Diretoria de Infraestrutura e Rede - Responsavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga da plataforma, aplicagéo,
controles de acesso e de servigos de rede.

Usudrio - Responsavel pela seguranga da informagao e pelo uso do servigo.
Regras de Seguranga
1 - Da Operagéo

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de
nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética
de 8 (oito) horas.
(Fulcro no item 9.2.2 da nooma ABNT NBR ISO/IEC 27002:2005).

1.3 - O computador servidor desse servico deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.
(Fulcro no item 9.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

1.4 - A disponibilidade da aplicagdo desse servico deve estar em conformidade com o acordo
de nivel de servigo.
1.4.1 - Os administradores do servico e do computador servidor obedecerdo aos
procedimentos e ao acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). [



; .5"-: SOPespat;,o em disco disponivel para esse servigo deve ser suficiente para a necessidade
o .
1.5.1 - Periodicamente a necessidade de espaco deve ser avaliada com todas as areas
de negoécio e ser apresentado um relatério de avaliagio de capacidade.
1.5.2 - O intervalo de avaliagdo deve ser definido pela Diretoria de Infraestrutura e
Rede e executado pela Coordenadoria de Infraestrutura, ndo podendo ser superior a 2
(dois) anos e inferior a 6 (seis) meses.
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que ha necessidade maior de
espago, em decorréncia ou ndo do mau uso, deve ser apresentado um plano de agdo
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa
necessidade.
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundancia, em
caso falha em um dos discos, controlado via hardware.
1.6.1 - A conformidade com o item 1.6 garante que, em casos especificos de falha de
disco, a quebra da disponibilidade do dispositivo de armazenamento néo viole o acordo
de nivel de servigo.
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - O computador servidor desse servigo deve dispor de sistema de paridade controlado via
hardware.
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/IEC 27002:2005, com interpretagéo
ampliada para nivel de hardware e ndo somente no nivel de aplicagao).

1.8 - A disponibilidade do link de comunicagdo entre o usuario e o computador servidor deve
estar em conformidade com o acordo de nivel de servigo definido.
(Fulero no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.9 - A comunicacdo entre o usudrio e o computador servidor deve ser criptografada pelo
protocolo SSL.
(Fulcro no item 12.3 da norma ABNT NBR ISO/IEC 27002:2005).

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servico forem substituidos sem apresentar falhas, deve ser realizada uma formatagdo em nivel
baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.11 - Caso o HD desse computador servidor cu HD do storage que comporta arquivos desse
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruido fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Controles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor s6 podera ser feito mediante
autorizagdo de entrada.
2.1.1 - A autorizag3o para acesso no ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é afribuida a seguranca
fisica dos computadores servidores.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso

fisico implementado.
(Fulcro no item 9.1.2 da norma ABNT NBR ISOAEC 27002:2005).

2.3 - Esse servico deve ser disponibilizado a todos os servidores e a quem mais a
administrag&o interessar.
2.3.1 - Para todos os usuéarios deve ser disponibilizada conta de uso individual para
envio e recebimento. A



23.1.1 - A chefia imediata do servidor ingressante deve solicitar a
Coordenadoria de Infraestrutura a criagdo da conta de correio eletrénico
seguindo as instrugdes do regulamento de uso do e-mail institucional.
2.3.2 - E permitido e recomenda-se que seja disponibilizado enderego de grupo de e-
mail para 6rgdos, comissdes, grupos e setores deste Instituto.
2.3.2.1 - A lista de usuarios para recebimento de e-mail através do enderego de
grupo deve ser mantida pela Coordenadoria de Infraestrutura.
2.3.2.2 - E de responsabilidade de cada 6rgdo, comissao, grupo ou setor
comunicar a Coordenadoria de Infraestrutura a atualizagdo ou extingéo da lista.
2.3.2.3 - Somente o presidente, dirigente ou chefia de cada érgéo, comissio,
grupo ou setor podera autorizar 0 envio de e-mail através do enderego de
grupo e é responsavel por comunicar 4 Coordenadoria de Infraestrutura para
que o procedimento de permissdo seja realizado.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

24 - O acesso & administracdo deste servigo deve ser autorizado somente a pessoas
designadas pela Diretoria de Infraestrutura e Rede.
2.41 - Os administradores do servigo terdo acesso somente as configuragées do
servigo, ndo podendo acessar o contetido dos diretérios de outros usudrios.
(Fulcro noitem 11.2.2 da norma ABNT NBR ISO/EC 27002:2005).

2.5 - O acesso & administragdo do computador servidor deve ser feito somente por pessoal
autorizado pelo Diretor de Infraestrutura e Rede.
2.5.1 - Os administradores desse computador servidor que ndo sdo administradores do
servico terdo acesso somente as configuragies do sistema, ndo podendo alterar as
configuragbes do servigo.
2.5.2 - Os administradores desse computador servidor terdo acesso a todos os
diretérios para realizar manutengdo no sistema, atualizagdo, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.6 - A senha de acesso é de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém.
(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

2.7 - Os administradores desse computador servidor ou desse servigo devem aceitar o termo
de confidencialidade.
2.7.1 - A senha do usuério nunca podera ser revelada, mesmo que o sistema o permita.
2.7.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelagio
da senha.
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/IEC 27002:2005).

2.8 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretorios
em que o sistema foi instalado e se encontra em funcionamento.

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.9 - Com excegdo do administrador do computador servidor, ndo é permitido o acesso a
qualquer diretério do sistema.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - Nos casos de relota¢do, exonera¢do, aposentadoria, remogéo, falecimento ou qualquer
outro fator que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria
de Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura o nome completo e o
nimero do prontuario do servidor no prazo maximo de até 10 (dez) dias corridos apos
publicagdo no Diario Oficial da Unido.
2.10.1 - Recomenda-se & Diretoria de Recursos Humanos que comunique ©
desligamento do servidor & Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento @ DRH.
(Fulero no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005).

-10 -



3 - Do Uso do Servigo

3.1 - Nao é permitido aos usuérios elaborar ou enviar quaisquer textos, documentos ou
arquivos com contetido ilegal, tais como:
3.1.1 - contetrdos que violam propriedade intelectual;
3.1.2 - pornografia infantil;
3.1.3 - conteddos que incitam a discriminagdo ou preconceito descrito na lei
7.716/1989;
3.1.4 - conteldos que violam a intimidade, a vida privada, a honra e a imagem das
pessoas, descritos no inciso X, do art. 5° da Constituigio Federal.
(Fulcro nos itens 15.1.1, 156.1.2 e 16.1.5 da norma ABNT NBR ISO/IEC 27002:2005).

3.2 - Nao é permitido aos usuarios enviar informagdes, através deste servigo, & comunidade
externa ou interna sem o consentimento do proprietario da informagéo.
(Fulcro nos itens 7.1.2 e 10.9.3 da norma ABNT NBR ISO/IEC 27002:2005).

3.3 - E de inteira responsabilidade do usuario se determinada(s) correspondéncia(s) se
tornar(em) indisponivel(is), ou seja, for(em) excluida(s) por uma agdo realizada por qualquer
utente.

3.3.2 - A restauragdo de backup do sistema ou arquivos serad realizada somente

quando todo o sistema for comprometido.

(Fulero nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

3.4 - Nao é permitido aos usuarios enviar informagdes do IFSP com conteudos sensiveis ou
considerados sigilosos por lei & comunidade externa ou interna através deste servigo.
3.4.1 - Qualquer conteudo que, 2o ser publicado, prejudique o bom funcionamento do
negdcio, podera ser considerado conteddo sensivel.
(Fulcro no item 10.9.3 da norma ABNT NBR ISO/IEC 27002:2005).

3.5 - Esta norma protege somente o dominio de e-mail @ifsp.edu.br e autoriza o uso deste

para requisigbes e comunicagdes oficiais.
(Fulcro no item 11.1.1 da norma ABNT NBR ISO/IEC 27002:2005).

-11-



NormaSeg02

Norma de Seguranga da Informagéo do servico LDAP
Apresentagio

O LDAP & um servigo utilizado internamente pelas equipes de Tl da reitoria do Instituto Federal
de Educagdo Ciéncia e Tecnologia de Sdo Paulo para armazenar informagdes de servidores
(funcionarios) e para utiliza-las na autenticagdo em sistemas de outros servigos de Tl, como e-
mail, nuvem, redmine e férum.

Objetivo e Abrangéncia

Este documento foi elaborado pelo Comité de Politica de Seguranga da Informagao e tem por
objetivo estabelecer deveres para os administradores e usuérios deste servico, sendo
mandatorio para todo o IFSP.

Consideragoes de Seguranga da Informagao

O servico LDAP armazena, recebe e envia senhas de usuarios para os computadores
servidores dentro do data center. Tais informagdes, sigilosas e importantes para o bom
funcionamento dos servicos de TI, requerem seguranga em termos de disponibilidade,
integridade e, principalmente, confidencialidade.

A seguranga de Tl nesse servigo é implementada nos niveis de aplicag@o e de infraestrutura,
cobrindo toda a area de Tl.

Responsaveis

Diretoria de Infraestrutura e Rede - Responsavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga da plataforma de servigos de
rede e pela aplicagdo e controle de acesso do servigo.

Usuario do servigo - Responséavel pela seguranga de sua prépria senha fora do 8mbito da Tl.
Regras de Seguranga
1 - Da Operagéo

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de
nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética
de no minimo 8 (oito) horas.
(Fulcro no item 9.2.2 da norma ABNT NBR ISO/NEC 27002:2005).

1.3 - O computador servidor desse servio deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.
(Fuicro no item 9.1.4 da norma ABNT NBR ISO/EC 27002:2005).

1.4 - A disponibilidade da aplicag8o desse servigo deve estar em conformidade com o acordo
de nivel de servigo.
1.4.1 - Os administradores do servi¢o e do computador servidor devem obedecer aos
procedimentos e ao acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
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<1:l .5“-: é)Pespaqo em disco disponivel para esse servigo deve ser suficiente para a necessidade
o .
1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as areas
de negécio e deve ser apresentado a Diretoria de Infraestrutura e Rede um relatério de
avaliagdo de capacidade.
1.5.2 - O intervalo de avaliagdo ¢ definido pela Diretoria de Infraestrutura e Rede e
executado pela Coordenadoria de Infraestrutura, ndo podendo ser superior a 2 (dois)
anos e inferior a 6 (seis) meses.
1.56.3 - Se a Coordenadocria de Infraestrutura avaliar que ha necessidade maior de
espaco, em decorréncia ou ndo do mau uso, deve ser apresentado um plano de agdo
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa
necessidade.
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundancia, em
caso falha em um dos discos, controlado via hardware.
{Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - O computador servidor desse servi¢o deve dispor de sistema de paridade controlado via
hardware.
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/EC 27002:2005, com interpretagdo
ampliada para nivel de hardware e ndo somente no nivel de aplicagao).

1.8 - A disponibilidade do link de comunicag@o entre o usudrio e o computador servidor deve
estar em conformidade com o acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse

servico forem substituidos sem apresentarem falhas, deve ser realizada uma formatagdo em

nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.
(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruido fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Contrcles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor sé poderd ser feito mediante
autorizagdo de entrada.
2.1.1 - A autorizagdo para acesso no ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é atribuida a seguranga
fisica dos computadores servidores.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso
fisico implementado.
(Fulero no item 9.1.2 da norma ABNT NBR ISOAEC 27002:2005).

2.3 - Esse servigo é disponibilizado somente na zona desmilitarizada de rede (DMZ) para todos
os computadores servidores que se encontrarem nessa rede.
(Fulcro nos itens 11.4.5, 11.4.7 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.4 - O acesso & administracdo desse servigo deve ser autorizado somente a pessoas
designadas pela Diretoria de Infraestrutura e Rede.
2.41 - Os administradores do servigo terdo acesso somente as configuragdes do
servigo, ndo podendo acessar o conteldo dos diretérios do computador servidor.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005

-13-



2.5 - O acesso & administragdo do computador servidor deve ser feito somente por pessoal da
Diretoria de Infraestrutura de Rede, mediante autorizagéo do Diretor de Infraestrutura e Rede.
2.5.1 - Os administradores desse computador servidor que ndo sio administradores do
servigo terdo acesso somente as configurages do sistema, ndo podendo alterar as
configuragbes do servigo.
252 - Os administradores desse computador servidor terdo acesso a todos os
diretérios para realizar manutengdo no sistema, atualizagdo, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.6 - O acesso a esse servigo € autorizado somente para uso em sistemas e servigos da Tl da
reitoria.

{Fulcro no item 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.7 - A senha de acesso é de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém.
{Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

2.8 - Os administradores desse computador servidor ou desse servigo deverdo aceitar o termo
de confidencialidade.
2.8.1 - A senha do usudrio nunca podera ser revelada, mesmo que o sistema desse
servigo o permita.
2.8.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelagao
da senha.
(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.9 - Com excegdo do administrador do computador servidor, ndo é permitido o acesso a
qualquer diretério do sistema.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - O mapa da 4rvore de diretérios de servigo deve ser de conhecimento apenas de pessoas
autorizadas pela Diretoria de Infraestrutura e Rede.
(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.11 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo 0 mapa de diretérios
em que o sistema foi instalado e se encontra em funcionamento.

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.12 - Nos casos de relotagdo, exoneragédo, aposentadoria, remogao, falecmento ou qualquer
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de
Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura o nome completo e o
prontuario do servidor no prazo maximo de até 10 (dez) dias corridos apés publicagéo no Diario
Oficial da Unido.
2.12.1 - Recomenda-se a Diretoria de Recursos Humanos que comunique o
desligamento do servidor & Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento 4 DRH.
(Fulcro no item 8.3.3 da nora ABNT NBR ISO/IEC 27002:2005).

3 - Do Uso do Servigo
3.1 - Qualquer manipulagio das informagdes cadastradas nesse servigo deve partir de uma
solicitagéo formalizada para o e-mail cif@ifsp.edu.br.
(Fulcro nos itens 10.1.1 e 10.10.1 da norma ABNT NBR ISO/IEC 27002:2005).
3.2 - A solicitagdo para manipulagdo das informagbes cadastradas nesse servico € aceita

somente quando feita a partir de enderegos de e-mails do @ifsp.edu.br.
{Fulcro no item 11.5.2 da norma ABNT NBR ISO/IEC 27002:2005\).
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NormaSeg03

Norma de Seguranga da Informagao do sistema académico NAMBEI
Apresentagdo

NAMBEI ¢ o sistema integrado de gestio académica do IFSP. E dividido nos médulos: ADMIN,
CTP, CEN, MATRIC, CRE, ESCOLAC, GRH e BIBLIOT. O NAMBEI é responsavel por: (i)
gestdo de cursos e grades curriculares, (ii) gestdo de horarios, professores e turmas, (iii)
matricula de alunos, (iv) gestdo de registros escolares e emissio de atestados e
diplomas/certificados, (v) gestdo de recursos humanos e (vi} gestdo de biblioteca. A aplica¢do
& de uso restrito aos servidores do Instituto.

Obijetivo e Abrangéncia

Este documento foi elaborado pelo Comité de Politica de Seguranc¢a da Informagéo e tem por
objetivo estabelecer deveres para os administradores e usudarios deste servigo, sendo
mandatério para todo o IFSP.

Consideragoes de Seguranga da Informacgao

O NAMBEI armazena e manipula informagoes sigilosas e/ou essenciais para o Instituto, tais
como dados académicos dos alunos, informagbes pessoais de discentes, docentes e
servidores administrativos, bem como dados funcionais destes. E de uso obrigatério
institucional para a emissdo de documentos, diplomas, controle de ponto, etc. Sendo assim,
requer a seguranga dessas informagbes em temmos de disponibilidade, integridade e
confidencialidade.

A seguranca de Tl nesse servigo & implementada nos niveis de aplicagdo e de infraestrutura,
cobrindo toda a area de TI.

Responsaveis

Diretoria de Infraestrutura e Rede - Responsavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga de servigos de rede.

Coordenadoria de Sistemas da Informagéo - Responséavel pela seguranga da plataforma do
computador servidor, aplicagdo cliente-servider e controle de acesso do servigo.

Coordenadoria Técnico-Operacional - Responsiavel pela seguranga da plataforma e
configuragdo dos computadores clientes na reitoria.

Assessorias e Coordenadorias de Tecnologia da Informagdo — Responsdveis pela seguranga
da plataforma e configuragdo dos computadores clientes nos campi.

Usudrio - Responsavel pela seguranga da informagéo no uso do servigo.
Regras de Seguranga
1 - Da Operagéo
1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de
nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética

de no minimo 8 (oito) horas.
(Fulcro no item 9.2.2 da norma ABNT NBR ISO/IEC 27002:2005).
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1.3 - O computador servidor desse servico deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.
(Fulcro no item 9.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

1.4 - A disponibilidade da aplicagdo desse servico deve estar em conformidade com o acordo
de nivel de servigo.
1.4.1 - Os administradores do servigo e do computador servidor devem obedecer aos
procedimentos e ao acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.5 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade
do IFSP.
1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as areas
de neg6cio e deve ser apresentado a Diretoria de Infraestrutura e Rede um relatério de
avaliagéo de capacidade.
1.5.2 - O intervalo de avaliagdo é definido pela Diretoria de Infraestrutura e Rede e
executado pela Coordenadoria de Infraestrutura, ndo podendo ser superior a 2 (dois)
anos e inferior a 6 (seis) meses.
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que ha necessidade maicr de
espacgo, em decorréncia ou ndo do mau uso, deve ser apresentado um plano de agdo
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa
necessidade.
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.6 - O computador servidor desse servico deve dispor de mecanismo de redundéancia, em
caso falha em um dos discos, controlado via hardware.
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - O computador servidor desse servi¢o deve dispor de sistema de paridade contrclado via
hardware.
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/IEC 27002:2005, com interpretacdo
ampliada para nivel de hardware e ndo somente no nivel de aplicagdo).

1.8 - A disponibilidade do link de comunicag@o entre 0 usuario e 0 computador servidor deve
estar em conformidade com o acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.9 - Caso o HD desse computador servider ou HD do storage que comporta arquivos desse

servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagdo em

nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.
(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruldo fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Controles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor sé podera ser feito mediante
autorizagdo de entrada.
2.1.1 - A autorizagdo para acesso no ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é atribuida a seguranga
fisica dos computadores servidores.
(Fulero no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso

fisico implementado.
(Fulcro no item 9.1.2 da nomma ABNT NBR ISO/IEC 27002:2005).
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2.3 - Esse servigo deve ser disponibilizado para todos os servidores com diferentes niveis de
acesso.
2.3.1 - Deve ser disponibilizado o médulo ESCOLAC para todos os servidores, com
acesso restrito somente ao banco de dados do érgdo lotado.
2.3.2 - O acesso aos mddulos CTP, CEN, CRE e MATRIC deve ser disponibilizado nos
campi somente para servidores indicados e autorizados pelo diretor geral ou para
servidores de setores previamente indicados pelo diretor de cada campus.
2.3.2.1 - Recomenda-se ao diretor geral que indique as coordenadorias de
mesmo nome dos médulos disponibilizados e, na inexisténcia da coordenadoria
recomendada, fica a cargo dele a indicagdo dos servidores que terdo acesso
aos médulos.
2.3.2.2 - O setor recomendado para o médulo MATRIC ¢ a secretaria.
2.3.3 - O acesso aos modulos ESCOLAC irrestrito, CTP, CEN, CRE e MATRIC deve
ser disponibilizado, na reitoria, para servidores da Pré-reitoria de Ensino autorizados
pelo pré-reitor e diretores dessa Pré-reitoria.
2.3.3.1 - O acesso ao mddulo CTP pode também ser disponibilizado para
servidores da Diretoria de Ensino & Distancia autorizados pelo diretor de ensino
a distancia.
2332 - O acesso ao médulo ESCOLAC irrestrito pode também ser
disponibilizado para servidores da Pro-reitoria de Pesquisa autorizados pelo
pré-reitor de pesquisa.
2.3.4 - O acesso ao mddulo GRH deve ser disponibilizado somente para servidores do
RH de cada érgdo, autorizados pelas respectivas chefias, sendo disponibilizado o
acesso somente ao banco de dados do érg3o lotado.
2.3.5 - O acesso ao médulo BIBLIOT deve ser disponibilizado somente para servidores
da biblioteca de cada odrgdo, autorizados pelas respectivas chefias, sendo
disponibilizado o acesso somente ao banco de dados do 6rgéo lotado.
2.3.6 - O acesso ao mddulo ADMIN deve ser disponibilizado exclusivamente para as
equipes de Tl de cada campus e, somente na inexisténcia destas, o diretor geral
devera indicar um ou mais servidores com conhecimento técnico para obter o acesso.
2.3.7 - As autorizages e indicagGes nos campi devem partir de e-mails institucionais,
@ifsp.edu.br, enviados pelos diretores gerais ou assessorias e coordenadorias de Tl
dos campi.
2.3.8 - As autorizagdes na reitoria devem partir de e-mails institucionais, @ifsp.edu.br,
das pessoas indicadas no item 2.3 desta norma.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.4 - O acesso a administragdo desse servigo ou ao seu banco de dados deve ser autorizado
somente a pessoas designadas pelo Diretor de Sistemas da Informag3ao.
2.4.1 - Os administradores do servigo terdo acesso somente as configura¢des ou banco
de dados, ndo podendo acessar o contetido dos diretérios do computador servidor.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.5 - O acesso a administragdo do computador servidor deve ser feito somente por pessoal da
Diretoria de Sistemas da Informagédo, sendo este autorizado pelo Diretor de Sistemas da
Informagao.
2.5.1 - Os administradores desse computador servidor que ndo sdo administradores do
servico terdo acesso somente as configuragdes do sistema, ndo podendo alterar as
configuragBes do servico e nem acessar o banco de dados.
2.5.2 - Os administradores desse computador servidor terdo acesso a todos os
diretérios para realizar manutengdo no sistema, atualizagio, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro no item 11.2.2 da norma ABNT NBR ISQ/IEC 27002:2005).

2.6 - A senha de acesso & de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém,
(Fulcro no item 11.3.1 da norma ABNT NBR ISQ/IEC 27002:2005).

2.7 - Os administradores desse computador servidor ou desse servico deveréo aceitar o termo
de confidencialidade.
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2.7.1 - A senha do usuario nunca podera ser revelada, mesmo que o sistema desse
servigo o permita.

2.7.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelag¢do
da senha.

(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.8 - Com excegdo do administrador do computador servidor, ndo é permitido o acesso a
qualquer diretdrio do sistema.
(Fulcro no item 11.2.2 da norma ABNT NBR ISOAEC 27002:2005).

2.9 - O mapa da arvore de diretérios de servigo deve ser de conhecimento apenas de pessoas
autorizadas pela Diretoria de Sistemas da Informagao.
(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretérios
em que o sistema foi instalado e se encontra em funcicnamento.

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.11 - Nos casos de relotagdo, exoneragdo, aposentadoria, remogao, falecimento ou qualquer
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de
Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura o nome completo e o
prontuério do servidor no prazo maximo de até 10 (dez) dias corridos apés publicagéo no Diario
Oficial da Unido.
2111 - Recomenda-se a Diretoria de Recursos Humanos que comunique o
desligamento do servidor 4 Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento 4 DRH.
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005).

3 - Do Uso do Servigo

3.1 - Nao é permitido aos usudrios e administradores intencionaimente cadastrar informagoes
falsas, alterar informagdes corretas para que se tornem falsas ou excluir, sem autorizagéo,
informag6es do banco de dados desse servigo.

(Fulcro nos itens 12.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

3.2 - N3o é permitido aos usuarios e administradores revelar informagfes cadastradas no

banco de dados desse servigo a pessoas sem autcrizagdo de acesso, que ndo sdo

proprietarias das informagdes reveladas ou sem o interesse e autorizagdo da administragdo.
(Fulcro nos itens 10.8.1 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

3.3 - E de inteira responsabilidade do usudrio se determinada(s) informagdo(Bes) for(em)
cadastrada(s), alterada(s) ou exclulda(s) erroneamente por uma agao realizada pelo usudario.
3.3.1 - Recomenda-se que os usuarios com nivel de acesso para edi¢do ja tenham
nogao de uso desse servigo e compreendam o item 3.3 desta norma.
3.3.2 - A restauragdo de backup dos arquivos sera realizada somente quando todo o
sistema for comprometido.
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
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NormaSeg04

Norma de Seguranga da Informagéo do servigo Nuvem IFSP
Apresentacio

O servigo de Nuvem do Instituto Federal de Educagédo, Ciéncia e Tecnologia de S3o Paulo
oferece espago de armazenamento para documentos, imagens e arquivos que poderdo ser
acessados pela internet, sendo possivel, ainda, compartilhar esses arquivos com qualquer
usuario cadastrado no sistema ou publicar um link para compartiihamento para toda a
comunidade sem a necessidade do cadastro.

Objetivo e Abrangéncia

Este documento foi elaborado pelo Comité de politica de Seguranga da Informagéo e tem por
objetivo estabelecer deveres para os administradores e usuarios deste servigo, sendo
mandatério para todo o IFSP.

Consideractes de Seguranga da Informagao

O servigo de Nuvem podera ser utilizado para armazenamento de documentos criticos e
sensiveis e, portanto, requer a seguranga dessas informac¢ées em termos de disponibilidade,
integridade e confidencialidade.

A seguranga de Tl nesse servigo é implementada nos niveis de aplicagédo e de infraestrutura,
cobrindo toda a area de TI.

Responsaveis

Diretoria de Infraestrutura e Rede - Responsavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga da plataforma, aplicagao,
controles de acesso légico e de servigos de rede.

Usudrio - Responsavel pela seguranga da informagao e pelo uso do servico.
Regras de Seguranga
1 - Da Operagéo

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de

nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética
de 8 (oito) horas.
{Fulcro no item 9.2.2 da normma ABNT NBR ISO/IEC 27002:2005).

1.3 - O computador servidor desse servico deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.
(Fulcro no item 9.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

1.4 - A disponibilidade da aplicagdo desse servigo deve estar em conformidade com o acordo
de nivel de servico.
1.4.1 - Os administradores do servigo ¢ do computador servidor obedecerdo aos
procedimentos e ao acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
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1.5 - Esse servico deve dispor de mecanismos no nivel de aplica¢do para versionamento de
arquivos alterados.
1.5.1 - A remogdo do arquivo também excluira todas as versoes, e acarretara no item
3.3 desta norma.
(Fulcro nos itens 10.5.1 da norma ABNT NBR ISOHEC 27002:2005).

1.6 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade
do IFSP,
1.6.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as areas
de negdcio e deve ser apresentado a Diretoria de Infraestrutura e Rede um relatério de
avaliacdo de capacidade.
1.6.2 - O intervalo de avaliagdo é definido pela Diretoria de Infraestrutura e Rede e
executado pela Coordenadoria de Infraestrutura, ndo podendo este ser superior a 2
(dois) anos e inferior a 6 (seis) meses.
1.6.3 - Se a Coordenadoria de Infraestrutura avaliar que ha necessidade maior de
espago, em decorréncia ou ndo do mau uso, deve ser apresentado um plano de agdo
com a finalidade de ofimizar ou disponibilizar maior espago para atender a
necessidade.
{(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - O computador servidor desse servigo deve dispor de mecanismo de redundancia, em
caso falha em um dos discos, controlado via hardware.
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.8 - O computador servidor desse servigo deve dispor de sistema de paridade controlado via
hardware.
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/IEC 27002:2005, com interpretagio
ampliada para nivel de hardware, e ndo somente no nivel de aplicagéo).

1.9 - A disponibilidade do link de comunicagdo entre o usuério e o computador servidor deve
estar em conformidade com o acordo de nivel de servigo definido.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.10 - A comunicagédo entre o usuario € o computador servidor deve ser criptografada pelo
protocclo SSL.
(Fulcro no item 12.3 da norma ABNT NBR ISO/IEC 27002:2005).

1.11 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servico forem substituidos sem apresentar falhas, deve ser realizada uma formatagdo em nivel
baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.12 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servico apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruido fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Controles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor s6 podera ser feito mediante
autorizagao de entrada.
2.1.1 - A autorizagao para acesso no ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é atribuida a seguranga
fisica dos computadores servidores.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso

fisico implementado.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/AEC 27002:2005).
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2.3 - Esse servigo deve ser disponibilizado para toda a comunidade com diferentes niveis de
acesso.
2.3.1 - Para a comunidade externa € disponibilizado o nivel de acesso somente-leitura
a informagdes autorizadas pelos respectivos donos.
2.3.2 - Para os docentes e técnicos administrativos do IFSP é disponibilizado o nivel de
acesso total aos proprios diretérios e nivel de acesso definido por outros usuérios, para
acesso ao diretério destes.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.4 - O acesso a administracdo desse servigo deve ser autorizado somente a pessoas
designadas pela Diretoria de Infraestrutura e Rede.
2.4.1 - Os administradores do servigo terdo acesso somente as configuragbes do
servi¢o, ndo podendo acessar o contetido dos diretdrios de outros usudrios.
(Fulcro no item 11.2.2 da norma ABNT NBR ISOAEC 27002:2005).

2.5 - O acesso a administragdo do computador servidor deve ser feito somente por pessoal da
Diretoria de Infraestrutura de Rede, devendo este ser autorizado pelo Diretor de Infraestrutura
e Rede.
2.5.1 - Os administradores desse computador servidor que nao sdo administradores do
servico terdo acesso somente as configuragoes do sistema, ndo podendo alterar as
configuragdes do servigo.
2.5.2 - Os administradores desse computador servidor terdo acesso a todos os
diretérios para realizar manutengdo no sistema, atualizagdo, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.6 - A senha de acesso é de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém.
(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

2.7 - Os administradores desse computador servidor ou desse servigo deverdo aceitar o termo
de confidencialidade.
2.7.1 - A senha do usudrio nunca podera ser revelada, mesmo que o sistema o permita.
2.7.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelagdo
da senha.
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/IEC 27002:2005).

2.8 - Com excegdo do administrador do computador servidor, ndo é permitido o acesso a
diretérios que ndo tenham sido autorizados, seguindo o item 2.3 desta norma.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.9 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretérios
em que o sistema fci instalado e se encontra em funcicnamento.

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - Nos casos de relotacdo, exoneragdo, aposentadoria, remogao, falecimento ou qualquer
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de
Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura o nome completo e o
prontuério do servidor no prazo maximo de até 10 (dez) dias cormridos apés publicagdo no Diario
Oficial da Unido.
2.10.1 - Recomenda-se a Diretoria de Recursos Humanos que comunique ©
desligamento do servidor & Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento 2 DRH.
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005).
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3 - Do Uso do Servigo

3.1 - Ndo é permitido aos usudrios fazer upload ou criar qualquer documento ou arquivo com
conteudo ilegal nesse servigo, tais como:
3.1.1 - conteudos que violam propriedade intelectual;
3.1.2 - pornografia infantil;
3.1.3 - contetidos que incitam a discriminagdo ou preconceito descrito na lei
7.716/1989;
3.1.4 - conteudos que violam a intimidade, a vida privada, a honra e a imagem das
pessoas, descritos no inciso X, do art. 5° da Constituicdo Federal.
(Fulcro nos itens 15.1.1, 15.1.2 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005).

3.2 - Nao é permitido aos usudrios publicar informagdes, através deste servi¢o, 4 comunidade
externa e interna sem o consentimento do proprietario da informagao.
(Fulcro nos itens 7.1.2 e 10.9.3 da norma ABNT NBR ISO/IEC 27002:2005).

3.3 - E de inteira responsabilidade do usuario se determinado(s) arquivo(s) se tornar(em)
indisponivel(is), ou seja, for(em) apagado(s) por uma ag3o realizada por qualquer utente.
3.3.1 - Recomenda-se que, se o arquivo ou diretdrio for compartilhado com outros
usuarios, aqueles com nivel de acesso para edigdo ja@ tenham nogdo de uso desse
servigo e compreendam o item 3.3 desta norma.
3.3.2 - A restauragdo de backup dos arquivos sera realizada somente quando todo o
sistema for comprometido.
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

3.4 - N3o é permitido aos usudrios publicarem informagdes do IFSP com contelidos sensiveis
ou considerados sigilosos por lei, através deste servigo, para a comunidade externa e interna.
3.4.1 - Qualquer conteido que, ao ser publicado, prejudique o bom funcionamento do
negécio, podera ser considerado contetdo sensivel.
(Fulcro no item 10.9.3 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005).
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NormaSeg05

Norma de Seguranga da Informacgdo do servigo SAMBA da reitoria
Apresentagdo

O servigo SAMBA do Instituto Federal de Educacgdo, Ciéncia e Tecnologia de Sao Paulo
oferece pastas de armazenamento para documentos, imagens e arquivos que poderdo ser
acessadas pela rede interna. Tais arquivos podem ser compartilhados por todos os usuarios
cadastrados na mesma pasta no sistema.

Objetivo e Abrangéncia

Este documento foi elaborado pelo Comité de Politica de Seguranga da informagéo e tem por
objetivo estabelecer deveres para os administradores e usuarios deste servigo, sendo
mandatério somente na reitoria.

Consideracdes de Segurancga da Informagiio

O servigo SAMBA podera ser utilizado para armazenamenio de documentos criticos e
sensiveis e, portanto, requer a seguranga dessas informagdes em termos de disponibilidade,
integridade e confidencialidade.

A seguranga de Tl nesse servigo é implementada nos niveis de aplicagdo e de infraestrutura,
cobrindo toda a area de T1.

Responsaveis

Diretoria de Infraestrutura e Rede - Responséavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga da plataforma de servigos de
rede e pela aplicagdo e controle de acesso do servigo.

Usuario - Responsavel pela seguranga da informagdo e pelo uso do servigo.
Regras de Seguranga
1 - Da Operagao

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de
nivel de servigo definido.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética
de 8 (oito) horas.
(Fulcro no item 9.2.2 da nomma ABNT NBR ISONEC 27002:2005).

1.3 - O computador servidor desse servico deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.
(Fulcro no item 9.1.4 da norma ABNT NBR ISO/NEC 27002:2005).

1.4 - A disponibilidade da aplicagdo desse servico deve estar em conformidade com o acordo
de nivel de servigo definido.
1.4.1 - Os administradores do servico e do computador servidor obedecerio aos
procedimentos e ao acordo de nivel de servigo definido.
{Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.5 - O espago em disco disponivel para esse servico deve ser suficiente para a necessidade
do IFSP.
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1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as areas
de neg6cio e deve ser apresentado a Diretoria de Infraestrutura e Rede um relatério de
avaliagdo de capacidade.

1.6.2 - O intervalo de avaliagdo & definido pela Diretoria de Infraestrutura e Rede e
executado pela Coordenadoria de Infraestrutura, ndo podendo este ser superior a 2
(dois) anos e inferior a 6 (seis) meses.

1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que ha necessidade maior de
espaco, em decorréncia ou ndo do mau uso, deve ser apresentado um plano de agido
com a finalidade de ofimizar ou disponibilizar maior espago para atender a
necessidade.

(Fulcro no item 10.3.1 da norma ABNT NBR ISO/NIEC 27002:2005).

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundancia, em
caso falha em um dos discos, controlado via hardware.
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - A disponibilidade do link de comunicacgao entre o usuario e o computador servidor deve
estar em conformidade com o acordo de nivel de servigo definido.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.8 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse

servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagdo em

nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.
(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruido fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Controles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor s6 podera ser feito mediante
autorizagéo de entrada.
2.1.1 - A autorizagdo para acesso no ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é atribuida a seguranga
fisica dos computadores servidores.
(Fulcro noitem 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso
fisico implementado.
(Fulcro no item 9.1.2 da norma ABNT NBR ISOAEC 27002:2005).

2.3 - Esse servigo deve ser disponibilizado somente aos servidores lotados na reitoria, com
diferentes niveis de acesso.
2.3.1 - E disponibilizado o nivel de acesso somente-leitura a uma pasta para servidores
autorizados por outros com nivel de acesso somente-leitura ou acesso total na mesma
pasta.
2.3.2 - E disponibilizado o nivel de acesso total a uma pasta para servidores
autorizados por outros com o nivel de acesso total na mesma pasta.
2.3.3 - Também & disponibilizado o nivel de acesso total a servidores que solicitaram a
criagdo da pasta, sendo essa criagdo previamente autorizada pela administragéo.
(Fulcro noitem 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.4 - O acesso & administragdo desse servico deve ser autorizado somente a pessoas
designadas pela Diretoria de Infraestrutura e Rede.
2.41 - Os administradores do servigo lerdo acesso somente as configuragbes do
servi¢o, ndo podendo acessar o contelido dos diretérios a que ndo foram autorizados,
seguindo o item 2.3 desta norma.
(Fulcro noitem 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).
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2.5 - O acesso & administra¢do do computador servidor deve ser feito somente por pessoal da
Diretoria de Infraestrulura de Rede, sendo esse autorizado pelo Diretor de Infraestrutura e
Rede.
2.5.1 - Os administradores desse computador servidor que ndo sdo administradores do
servico terdo acesso somente as configuragdes do sistema, ndo podendo alterar as
configuragtes do servigo.
2.5.2 - Os administradores desse computador servidor terdo acesso a todos os
diretérios para realizar manutengdo no sistema, atualizagdo, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro noitem 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.6 - A senha de acesso é de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém.
(Fulcro noitem 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

2.7 - Os administradores desse computador servidor ou desse servigo deverdo aceitar o termo
de confidencialidade.
2.7.1 - A senha do usuario nunca podera ser revelada, mesmo que o sistema o permita.
2.7.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelagio
da senha.
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/EC 27002:2005).

2.8 - Com exce¢do do administrador do computador servidor, ndo é permitido o acesso a
diretérios que ndo tenha sido autorizado seguindo o item 2.3 desta norma.
(Fulcro no item 11.2.2 da norma ABNT NBR ISQ/IEC 27002:2005).

2.9 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretérios
em que o sistema foi instalado e se encontra em funciocnamento.

(Fulcro noitem 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - Nos casos de relotagao, exoneragdo, aposentadoria, remogio, falecimento ou qualquer
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de
Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura © nome completo e o
prontudrio do servidor no prazo maximo de até 10 (dez) dias corridos apés publicagéo no Diario
Oficial da Unido.
2.10.1 - Recomenda-se a Diretoria de Recursos Humanos que comunique o
desligamento do servidor a8 Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento & DRH.
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005).

3 - Do Uso do Servigo

3.1 - Nao é permitido aos usudrios fazer upload de qualquer documento e arquivo com
conteudo ilegal, tais como:
3.1.1 - contetudos que violam propriedade intelectual;
3.1.2 - pornografia infantil;
3.1.3 - contetidos que incitam a discriminagdo ou preconceito descrito na lei
7.716/1989;
3.1.4 - conteudos que violam a intimidade, a vida privada, a honra e a imagem das
pessoas, conforme descrito no inciso X, art.5° da Constituigao Federal.
(Fulcro nos itens 15.1.2 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005).

3.3 - E de inteira responsabilidade do usuario se determinado(s) arquivo(s) se tornar(em)
indisponivel(is), ou seja, for(em) apagado(s) por uma ac3o realizada por qualquer utente.
3.3.1 - Recomenda-se que quando for autorizado o acesso total a um usuario, este
tenha nogao de uso do servigo e compreenda o item 3.3 desta norma.
3.3.2 - A restauragio de backup dos arquivos serd realizada somente quando todo o
sistema for comprometido.
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

]
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NormaSeg06

Norma de Segurang¢a da Informagdo do servigo Sistema Integrado de
Gestao Académica

Apresentagdo

O SIGA-ADM é um sistema integrado de gestdo administrativa. No IFSP ¢é utilizado para: (i) a
gestdo de protocolos e processos, (i) a gestéo do almoxarifado, (iii) a gestéo financeira e (iv) a
gestdo dos patrimonios da instituigdo. A aplicagdo € de uso restrito aos servidores do Instituto e
€ acessivel pela Internet.

Objetivo e Abrangéncia

Este documento foi elaborado pelo Comité de Politica de Seguranga da Informagdo e tem por
objetivo estabelecer deveres para os administradores e usudrios deste servigo, sendo
mandatorio para todo o IFSP.

Consideragdes de Seguranga da Informagao

O SIGA-ADM armazena e manipula dados sigilosos como valores monetarios e informacgées
concemnentes a processos e dados pessoais e funcionais dos servidores. E de uso obrigatério
institucional para diversos fluxos em varios setores e, dessa forma, requer a segurancga dessas
informagdes em termos de disponibilidade, integridade e confidencialidade.

A seguranga de Tl nesse servigo é implementada nos niveis de aplicacdo e de infraestrutura,
cobrindo toda a area de TI.

Responsaveis

Diretoria de Infraestrutura e Rede - Responsavel pela seguranga fisica e de infraestrutura
desse servigo.

Coordenadoria de Infraestrutura - Responsavel pela seguranga de servigos de rede e controle
de acesso do servigo.

Coordenadoria de Sistemas da Informagéo - Responsavel pela seguranga da plataforma do
computador servidor, pela aplicagdo e controle de acesso do servico, bem como pelo
desenvolvimento e manutengio.
Usuario - Responsavel pela seguranga da informagéo no uso do servigo.
Regras de Seguranca
1 - Da Operagdo
1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de
nivel de servigo.

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
1.2 - O computador servidor desse servigo deve operar em um local com autonomia energética
de no minimo 8 (oito) horas.

(Fulcro no item 9.2.2 da norma ABNT NBR ISO/IEC 27002:2005).
1.3 - O computador servidor desse servico deve operar em um local com certificado de
infraestrutura segura contra ameagas naturais.

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

1.4 - A disponibilidade da aplicagdo desse servigo deve estar em conformidade com o acordo
de nivel de servigo.
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1.4.1 - Os administradores do servigo e do computador servidor devem obedecer aos
procedimentos e ao acordo de nivel de servigo.
{Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.5 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade
do IFSP.
1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as dreas
de negécio e deve ser apresentado a Diretoria de Infraestrutura e Rede um relatério de
avaliagdo de capacidade.
1.5.2 - O intervalo de avaliagdo é definido pela Diretoria de Infraestrutura e Rede e
executado pela Coordenadoria de Infraestrutura, ndo podendo este ser superior a 2
(dais) anos e inferior a 6 (seis) meses.
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que ha necessidade maior de
espago, em decorréncia ou ndo do mau uso, deve ser apresentado a Diretoria de
Infraestrutura @ Rede um plano de ag¢do com a finalidade de otimizar ou disponibilizar
maior espago para atender 3 necessidade.
{Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundancia, em
caso falha em um dos discos, controlado via hardware.
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005).

1.7 - O computador servidor desse servigo deve dispor de sistema de paridade controlado via
hardware.
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/IEC 27002:2005, com interpretagéo
ampliada para nivel de hardware e ndo somente no nivel de aplicag&o).

1.8 - A disponibilidade do link de comunicagio entre o usuéario e o computador servidor deve
estar em conformidade com o acordo de nivel de servigo.
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005.)

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse

servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagdo em

nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros.
{Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse
servico apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve
ser destruldo fisicamente antes do descarte.

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005).

2 - Dos Privilégios e Controles de Acesso

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderd ser feito mediante
autorizagdo de entrada.
2.1.1 - A autorizagdo para acesso ao ambiente fisico desse computador servidor sera
dada somente pela Diretoria de Infraestrutura e Rede, a qual é atribuida a seguranga
fisica dos computadores servidores.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso
fisico implementado.
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.3 - Esse servigo deve ser disponibilizado para todos os servidores com diferentes niveis de
acesso.
2.3.1 - Pode ser disponibilizado a todos os servidores 0 modulo ADM simples.
2.3.2 - Devem ser disponibilizados os médulos ADM referentes a cada transagio
somente a servidores autorizados pela chefia do setor correspondente a cada uma
delas.
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2.3.3 - Deve ser disponibilizado o médulo PROT restrito de cada setor para servidores
pertencentes ao setor e autorizados pela respectiva chefia.

2.3.4 - Deve ser disponibilizado o modulo PROT imrestrito para servidores da
Coordenadoria de Documentagdo e Arquivo autorizados pelo Coordenador de
Documentagéo e Arquivo.

2.3.5 - As autorizagBes para os campi serdo concedidas mediante solicitagdo dos
diretores gerais ou assessorias e coordenadorias de Tl dos campi. Esta devera ser feita
através do e-mail institucional @ifsp.edu.br.

2.3.6 - As autorizagoes na reitoria devem partir de e-mails institucionais, @ifsp.edu.br,
das pessoas indicadas no item 2.3 desta norma.

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.4 - O acesso a administragdo desse servigo ou a seu banco de dados deve ser autorizado
somente a pessoas designadas pelo Diretor de Sistemas da Informag&o.
2.4.1 - Os administradores do servigo terdo acesso somente as configuragdes ou banco
de dados, nao podendo acessar o contetdo dos diretérios do computador servidor.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.5 - O acesso a administragdo do computador servidor deve ser feito somente por pessoal da
Diretoria de Sistemas da Informagéo, tendo sido este autorizado pelo Diretor de Sistemas da
Informacg&o.
2.5.1 - Os administradores desse computador servidor que ndo séo administradores do
servico terdo acesso somente as configuragdes do sistema, ndo podendo alterar as
configuragbes do servigo e nem acessar o banco de dados.
2.5.2 - Os administradores desse computador servidor terdo acesso a todos os
diretdrios para realizar manutengdo no sistema, atualizagdo, monitoramento e
atendimento a auditorias e pericias criminais.
(Fulcro noitem 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.6 - A senha de acesso € de uso pessoal e intransferivel, ndo sendo permitido revelar a
prépria a ninguém,
(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005).

2.8 - Os administradores desse computador servidor ou desse servigo deverao aceitar o termo
de confidencialidade.
2.8.1 - A senha do usudrio nunca podera ser revelada, mesmo que o sistema desse
servigo o permita.
2.8.2 - O acesso dado as eventuais pericias sera feito por outro meio, sem a revelagdo
da senha.
(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.9 - Com excegdo do administrador do computador servidor, ndo é permitido o acesso a
qualquer diretério do sistema.
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005).

2.10 - O mapa da arvore de diretérios de servigo deve ser de conhecimento apenas de pessoas
autorizadas pela Diretoria de Sistemas da Informagao.
(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:20065).

2.11 - A arquitetura, bem como a configuragdo de armazenamento desse computador servidor,
deve ser de conhecimento apenas do administrador do servidor, incluindo 0 mapa de diretdrios
em que o sistema foi instalado e estd em funcionamento.
(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005).

2.12 - Nos casos de relotagdo, exoneragdo, aposentadoria, remogao, falecimento ou qualquer
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de
Recursos Humanos deve comunicar & Coordenadoria de Infraestrutura o nome completo e o
prontuario do servidor no prazo maximo de até 10 (dez) dias corridos apés publicagdo no Diario
Oficial da Unio.
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2.12.1 - Recomenda-se & Diretoria de Recursos Humanos que comunique o
desligamento do servidor & Coordenadoria de Infraestrutura na mesma data em que for
entregue um documento oficial do desligamento 4 DRH.

(Fulcro no item 8.3.3 da norma ABNT NBR ISOAEC 27002:2005).

3 - Do Uso do Servigo

3.1 - Ndo é permitido aos usudrios e administradores intencionalmente cadastrar informagdes
falsas, alterar informagBes corretas para que se tomem falsas ou excluir, sem autorizagéo,
informagdes do banco de dados desse servigo.

(Fulcro nos itens 12.2.1 da norma ABNT NBR ISO/IEC 27002:2005).

3.2 - Nao é permitido aos usudrios e administradores revelar informagdes cadastradas no
banco de dados a pessoas sem autorizagdo de acesso, que ndo sdo proprietarias das
informagGes reveladas ou sem o interesse e autorizagdo da administragéo.

(Fulcro nos itens 10.8.1 € 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005).

3.3 - E de inteira responsabilidade do usudrio se determinada(s) informagio(6es) for(em)
cadastrada(s), alterada(s) ou excluida(s) erroneamente por uma agao realizada pelo usudrio.
3.3.1 - Recomenda-se que os usudrios com nivel de acesso para edi¢do ja tenham
nogdo de uso desse servigo € compreendam o item 3.3 desta norma.
3.3.2 - A restauragdo de backup dos arquivos sera realizada somente quando todo o
sistema for comprometido.
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005).
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