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1. Apresentagăo 

Este documento foi elaborado pelo Comită de Politica de Seguranca da Informaşăo do 
IFSP, formado por indicagăo do Comit& de Tecnologia da Informacăo no dia 6 de junho de 
2012, com as seguinteş atribuigăes: 

- Elaborar a Politica de Seguranga da Informacăo que d& sustentagăo ăs atividades 
de protegăo das informacăes do Instituto; 

- Propor o plano de melhoria de Seguranga da Informagăo de acordo com a norma 
ISOAEC 27005:2005. 

O documento aborda a Seguranga da Informacăo no Instituto Federal de Educacăo, 
Ciencia e Tecnologia de Sâo Paulo - IFSP - em seus diversos aspectos, apresentando 

recomendagâes e așdes que devem ser seguidas de forma a preservar o patrimânio, a 
informagăo e a reputagăo do IFSP. 

Essa politica deve ser revisada e atualizada anualmente. 

2. Introdugăo 

No IFSP săo tratados diversos tipos de informaqâes criticas, sendo essas diretamente 
relacionadas â atividade fim, como informagăes acadâmicas dos alunos ou administrativas que 
influenciam na continuidade. 

Essas informagăes circulam e săo armazenadas em grandes volumes, tanto no ambiente 
interno como no externo do Instituto, em midia fisica cu l6gica. 

Para isso, utiliza-se um grande numero de ativos, essenciais para a atividade fim do 
Instituto e, assim sendo, os recursos computacionais, de rede e de comunicagăo do IFSP, os 
documentos fisicos gerados ou năo por recursos computacionais e a informagăo atraves 
desses recursos precisam ser protegidos, como qualquer outro ativo importante para o 
Instituto. Com relacăo â seguranca da informacăo, esta Politica serâ caracterizada pela 
tentativa de manter a confidencialidade, a integridade e a disponibilidade das informagăes, 
independentemente de onde elas estejam, residentes em memâria de mâquinas e dispositivos, 
armazenadas em disco, em trânsito ou impressas em documentos; salvaguardando a exatidăo 

e completeza das mesmas e dos m&todos de processamento e garantindo que a comunidade 
obtenha acesso ă informagăo e aos ativos correspondentes sempre que necessârio e de 

acordo com a permissăo atribuida a cada um. 

3. Objetivo 

Este documente tem como objetivo especifico definir uma Politica de Seguranga para o 
Instituto, estabelecendo procedimentos e recomendagăes visando a prevenir e responder a 
incidentes de seguranga.



4. Abrangância 

| No escopo definido ate a presente data para esta Politica, săo tratados os sistemas de 
informacăo e servigos de comunicacâo e colaboracâo considerados mais criticos, sendo estes 
o Sistema Integrado de Gestăo Acadâmica, o sistema acad&mico NAMBEI, o servico de e-mail 
institucional e os servigos de armazenamento e compartilhamento de arquivos SAMBA e 
Nuvem IFSP. 

Os quesitos da Politica de Seguranca da Informacăo devem ser aplicados de maneira 
mandatâria na Reitoria e em todos os campi do IFSP quando se tratar de sistema ou servigo 
centralizado e disponibilizado para todo o Instituto. 

Dentro do escopo săo tratadas a confidencialidade, a integridade e a disponibilidade das 
informagăes. 

5. Seguranga da Informagăo 

Considera-se como seguranga da informagăo a preservaăo da autenticidade, 
confidencialidade, integridade, disponibilidade, irretratabilidade e legalidade da informagâo do 
Instituto. 

6. Infragâes 

As regras das normas de Seguranga da Informaşăo obedecem tanto a leis relacionadas 
com seguranga da informagăo quanto ă normatizagâo nacional e internacional de Seguranga 

da Informagăo. 

Qualquer desobediância âs normas de seguranga € considerada infragăo contra esta 
Politica de Seguranqa da Informagăo. 

As recomendagâes contidas nas normas de Seguranga da Informacăo săo de carâter 

informativo e năo serăo consideradas infragâes se estas nâo forem seguidas. 

7. Penalidades 

Se a infragăo cometida contra esta Politica de Seguranga da Informagăo estiver 

relacionada a uma lei penal, serâ considerada crime penal e o infrator serâ denunciado â 

autoridade competente. 

Se a infragăo năo se enquadrar na situagăo citada acima, o infrator poderă ser julgado e 

sofrer penalidade como uma infragăo de natureza etica.



8. Orgăos, Comiss5es, Grupos e Pessoas Responsâveis pela Politica de 
Seguranga da Informagâo e suas Atribuig5es. 

8.1. Conselho Superior 

Ao Conselho Superior compete aprovar esta politica e normas anexadas. 

8.2. Colegio de Dirigentes 

Ao Colegio de Dirigentes compete apreciar e recomendar normas de aperfeigoamento da 
gestăo. 

8.3. Comită de Politica de Seguranga da Iinformagăo 

Ao Comită de Politica de Seguranga da Informagăo compete o disposto no item 1 deste 
documento. 

8.4. Diretoria de Infraestrutura e Rede 

E responsâvel pela infraestrutura de redes fisicas e l&gicas do IFSP, com o objetivo de 
viabilizar a disponibilidade da informagâo e comunicagăo. 

Mantem a independância externa em relagăo ă operagâăo de equipamentos, dispositivos 
e servicos que promovam a seguranga ou gerância da informagăo. 

Propăe melhorias para esta politica. 

8.5. Diretoria de Sistemas de Informagăo 

Mantâm as atividades de desenvolvimento, manutengâo e atualizacăo dos sistemas 
institucionais, estabelecendo normas, politicas, aces, padrâes, rotinas e procedimentos 
para os sistemas informatizados, a fim de garantir a disponibilidade, integridade e 
confidencialidade da informașăo em consonância com as necessidades do Instituto. 

8.6. Procuradoria Federal 

A Procuradoria Federal junto ao Instituto Federal de Educagăo, Ciância e Tecnologia de 
Săo Paulo — PF/IFSP — € o 6rgâo de execugăo da Procuradoria-Geral Federal incumbido 
de exercer alividades de consultoria e assessoramento juridico do IFSP. 

8.7. Administrador de Computadores Servidores, Sistemas Computacionais e 

infraestrutura de Rede. 

Pessoa indicada pela Diretoria de Infraestrutura e Rede ou pela Diretoria de Sistemas de 

informagăo com a responsabilidade de zelar pelo cumprimento das normas de seguranşa 
da informagăo dentro do âmbito de suas atividades. 

8.8. Alunos, Servidores e demais pessoas que utilizam, tâm ou terăo contato com 

qualquer ativo protegido por esta politica 

Cabe aos alunos, servidores e a todos que utilizam cu terâo acesso aos ativos protegidos 

cumprir com as determinagăes da Politica de Seguranga da Informacăo do IFSP e 

sugerir propostas de melhoria para esta. 

 



9. Normas de Seguranga da Informagăo 

As Normas de Seguranşa da Informagâo tâm por objetivo estabelecer deveres e 
recomendar ac5es para os administradores e usuărios dos ativos protegidos por esta politica. 

Essas normas devem ser revisadas e atualizadas quando ocorrerem mudangas com 
relagăo ă seguranga da informagăo ou quando for alterado o escopo desta politica. As revisâes 
e atualizag6es nas normas devem ser feitas independentemente das revisâes e atualizacăes 

desta politica. 

Os documentos das normas de seguranga anexados a esta politica sâo: 

NormaSegO1 - Norma de Seguranţa da Informagâo do servigo de e-mail institucional; 

NormaSeg02 - Norma de Seguranga da Informagâo do servigo LDAP; 

NormaSeg03 - Norma de Seguranga da Informagăo do Sistema Acad&mico NAMBEI; 

NormaSeg04 - Norma de Segurangca da Informagăo do servişo Nuvem IFSP; 

NormaSegO5 - Norma de Seguranga da Informagâo do servigo SAMBA; 

NormaSeg06 - Norma de Seguranga da Informacăo do Sistema Integrado de Gestăo 
Acad&mica. 

Orgăos, comisses, grupos e pessoas responsâveis pela Politica de Seguranșa da 
Informaşăo, relacionados nesta politica, terâo o prazo de 180 (cento e oitenta) dias, a partir de 
sua publicagâo, para se adequarem ăs normas de Seguranţa da Informagâo. Ap6s este prazo, 
esta politica entra em vigor.



NormaSeg01 

Norma de Seguranga da Informagăo do servigo de e-mail institucional 

Apresentacăo 

O servigo de e-mail do Instituto Federal de Educagăo, Ciância e Tecnologia de Sâo Paulo 
oferece aos usuârios uma conta de correio eletrânico (Gifsp.edu.br para comunicaşăo 
autenticada interna e externa. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comită de Politica de Seguranga da Informagâo e tem por 
objetivo estabelecer deveres para os administradores e usuărios deste servigo, sendo 
mandatârio para todo o IFSP. 

Consideragăes de Seguranga da Informagăo 

O servişo de e-mail institucional poderă ser utilizado para envio de textos e documentos criticos 
e senşiveis e, portanto, requer a seguranga dessas informagâes em termos de disponibilidade, 
integridade e confidencialidade, alem de seu conteudo ser considerado sigiloso pelo inciso XII, 
do artigo 5* da Constituicăo Federal. 

A seguranga de Ti nesse servigo € implementada nos niveis de aplicaşăo e de infraestrutura, 
cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranga fisica e de iniraestrutura 

desse servişo. 

Coordenadoria de Infraestrutura - Responsâvel pela seguranca da plataforma, aplicagâo, 

controles de acesso e de servicos de rede. 

Usuărio - Responsâvel pela seguranga da informagâo e pelo uso do servico. 

Regras de Seguranga 

1 - Da Operagăo 

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de 

nivel! de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energetica 

de 8 (oito) horas, 
(Fulcro no item 9.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

1.3 - O computador servidor desse servigo deve operar em um local com certificado de 
infraestrutura segura contra ameaşas naturais. 

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/NEC 27002:2005). 

1.4 - A disponibilidade da aplicagâo desse servico deve estar em conformidade com o acordo 
de nivel de serviqo. 

1.4.1 - Os administradores do servico e do computador servidor obedecerăo aos 

procedimentos e ao acordo de nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/AEC 27002:2005). |



y d espace em disco disponivel para esse servico deve ser suficiente para a necessidade 
lo , 

1.5.1 - Periodicamente a necessidade de espaqo deve ser avaliada com todas as âreas 
de negâcio e ser apresentado um relatârio de avaliacăo de capacidade. 

1.5.2 - O intervalo de avaliagăo deve ser definido pela Diretoria de Infraestrutura e 
Rede e executado pela Coordenadoria de Infraestrutura, nâo podendo ser superior a 2 
(dois) anos e inferior a 6 (seis) meses. 
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que hâ necessidade maior de 
espago, em decorrância ou nâo do mau uso, deve ser apresentado um plano de agăo 
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa 
necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

1.6.1 - A contformidade com o item 1.6 garante que, em casos especificos de falha de 
disco, a quebra da disponibilidade do dispositivo de armazenamento nâo viole o acordo 
de nivel de servico. 
(Fulcro no item 10.5.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.7 - O computador servidor desse servişo deve dispor de sistema de paridade controlado via 

hardware. 
(Fulcro no item 12.2.3 da norma ABNT NBR ISOAEC 27002:2005, com interpretagăo 
ampliada para nivel de hardware e nâo somente no nivel de aplicagăo). 

1.8 - A disponibilidade do link de comunicacăo entre o usuârio e o computador servidor deve 
estar em conformidade com o acordo de nivel de servico definido. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.9 - A comunicagăo entre o usuârio e o computador servidor deve ser criptografada pelo 

protocolo SSL. 
(Fulcro no item 12.3 da norma ABNT NBR ISO/IEC 27002:2005). 

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo forem substituidos sem apresentar falhas, deve ser realizada uma formatagâo em nivel 

baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.11 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 

servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve 
ser destruido fisicamente antes do descarte. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/EC 27002:2005). 

2 - Dos Privilegios e Controles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderă ser feito mediante 

autorizagâo de entrada. 
2.1.1 - A autorizagăo para acesso no ambiente fisico desse computador servidor seră 

dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranga 

fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso 

fisico implementado. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISOAEC 27002:2005). 

2.3 - Esse servigo deve ser disponibilizado a todos os servidores e a quem mais a 

administragăo interessar. 
2.3.1 - Para todos os usuârios deve ser disponibilizada conta de uso individual para 

envio e recebimento. A



2.3.1.1 - A chefia imediata do servidor ingressante deve solicitar ă 
Coordenadoria de Infraestrutura a criagăo da conta de correio eletrânico 
seguindo as instrușes do regulamento de uso do e-mail institucional. 

2.3.2 — E permitido e recomenda-se que seja disponibilizado enderego de grupo de e- 
mail para ârgăos, comissâes, grupos e setores deste Instituto. 

2.3.2.1 - A lista de usuârios para recebimento de e-mail atravâs do enderego de 
grupo deve ser mantida pela Coordenadoria de Infraestrutura. 
2.3.2.2 - E de responsabilidade de cada 6rgăo, comissăo, grupo ou setor 
comunicar ă Coordenadoria de Infraestrutura a atualizacâo ou extingâo da lista. 
2.3.2.3 - Somente o presidente, dirigente ou chefia de cada 6rgăo, comissâo, 
grupo ou setor poderă autorizar o envio de e-mail atraves do enderego de 
grupo e € responsâvel por comunicar ă Coordenadoria de Infraestrutura para 
que o procedimento de permissâo seja realizado. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.4 - O acesso â administracăo deste servigo deve ser autorizado somente a pessoas 
designadas peta Diretoria de Infraestrutura e Rede. 

2.4.1 - Os administradores do servigo terâo acesso somente ăs configuracăes do 
servigo, năo podendo acessar o conteudo dos diretârios de outros usuârios. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/NEC 27002:2005). 

2.5 - O acesso â administragâo do computador servidor deve ser feito somente por pessoal 
autorizado pelo Diretor de Infraestrutura e Rede. 

2.5.1 - Os administradores desse computador servidor que nâo sâo administradores do 
servico terâo acesso somente ăs configuracâes do sistema, nâo podendo alterar as 
configuragâes do servigo. 
2.5.2 - Os administradores desse computador servidor terăo acesso a todos os 
diretârios para realizar manutencâo no sistema, atualizacăo, monitoramento e 

atendimento a auditorias e pericias criminais. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/MEC 27002:2005). 

2.6 - A senha de acesso 6 de uso pessoal e intransferivel, năo sendo permitido revelar a 
prâpria a ninguem. 

(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

2.7 - Os administradores desse computador servidor ou desse servico devem aceitar o termo 

de confidencialidade. 
2.7.1 - A senha do usuârio nunca poderă ser revelada, mesmo que o sistema o permita. 
2.7.2 - O acesso dado ăs eventuais pericias seră feito por outro meio, sem a revelagăo 
da senha. 
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/EC 27002:2005). 

2.8 - A arquitetura, bem como a configuracăo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretorios 
em que o sistema foi instalado e se encontra em funcionamento. 

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/AEC 27002:2005). 

2.9 - Com exceşăo do administrador do computador servidor, nâo € permitido o acesso a 

qualquer diretârio do sistema. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.10 - Nos casos de relotacâo, exoneragăo, aposentadoria, remogăo, falecimento ou qualquer 
outro fator que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria 
de Recursos FHumanos deve comunicar ă Coordenadoria de Infraestrutura o nome completo e o 
nimero do prontuârio do servidor no prazo mâximo de at6 10 (dez) dias corridos apos 
publicagăo no Diărio Oficial da Uniâo. 

2.10.1 - Recomenda-se â Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de Infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/EC 27002:2005). 
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3 - Do Uso do Servigo 

3.1 - Năo e permitido aos usuârios elaborar ou enviar quaisquer textos, documentos ou 
arquivos com conteudo ilegal, tais como: 

3.1.1 - conteudos que violam propriedade intelectual; 
3.1.2 - pornografia infantil; 
3.1.3 - conteudos que incitam a discriminacăo ou preconceito descrito na lei 
7.716/1989; 
3.1.4 - conteudos que violam a intimidade, a vida privada, a honra e a imagem das 
pessoas, descritos no inciso X, do art. 5 da Constituicăo Federal. 

(Fulcro nos itens 15.1.1, 15.1.2 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005). 

3.2 - Nâo € permitido aos usuârios enviar informacâes, atraves deste servigo, ă comunidade 
externa ou interna sem o consentimento do proprietârio da informagăo. 

(Fulcro nos itens 7.1.2 e 10.9.3 da norma ABNT NBR ISO/EC 27002:2005). 

3.3 - E de inteira responsabilidade do usuârio se determinada(s) correspondencia(s) se 
tornar(em) indisponivel(is), ou seja, for(em) excluida(s) por uma agăo realizada por qualquer 
utente. 

3.3.2 - A restauragăo de backup do sistema ou arquivos serâ realizada somente 
quando todo o sistema for compromeltido. 
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/EC 27002:2005), 

3.4 - Nâo € permitido aos usuârios enviar informacâes do IFSP com conteudos sensiveis ou 
considerados sigilosos por lei ă comunidade externa ou interna atraves deste servigo. 

3.4.1 - Qualquer conteudo que, ao ser publicado, prejudique o bom funcionamento do 
negâcio, poderă ser considerado conteudo sensivel. 
(Fulcro no item 10.9.3 da norma ABNT NBR ISO/IEC 27002:2005). 

3.5 - Esta norma protege somente o dominio de e-mail (Qifsp.edu.br e autoriza o uso deste 
para requisigăes e comunicașăes oficiais. 

(Fulcro no item 11.1.1 da norma ABNT NBR ISO/IEC 27002:2005). 
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NormaSeg02 

Norma de Seguranga da Informagâo do servigo LDAP 

Apresentagăo 

O LDAP € um servigo utilizado internamente pelas equipes de TI da reitoria do Instituto Federal 
de Educagâo Ciância e Tecnologia de Săo Paulo para armazenar informagăes de servidores 
(funcionârios) e para utiliză-las na autenticacâo em sistemas de outros servişos de TI, como e- 
mail, nuvem, redmine e fârum. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comită de Politica de Seguranga da Informagăo e tem por 
objetivo estabelecer deveres para os administradores e usuârios deste servico, sendo 
mandatârio para todo o IFSP. 

Considerag5es de Seguranga da Informagăo 

O servigo LDAP armazena, recebe e envia senhas de usuârios para os computadores 
servidores dentro do data center. Tais informagăes, sigilosas e importantes para o bom 
funcionamento dos servicos de TI, requerem seguranca em termos de disponibilidade, 
integridade e, principalmente, confidencialidade. 

A seguranga de TI nesse servigo € implementada nos niveis de aplicaşăo e de infraestrutura, 
cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranga fisica e de infraestrutura 
desse servigo. 

Coordenadoria de Infraestrutura - Responsâvel pela seguranga da plataforma de servişos de 
rede e pela aplicagăo e controle de acesso do servigo. 

Usuârio do servigo - Responsâvel pela seguranga de sua prâpria senha fora do âmbito da TI. 

Regras de Seguranga 

1 - Da Operagăo 

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de 

nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.2 - O computador servidor desse servigo deve operar em um local com autonomia energetica 

de no minimo 8 (oito) horas. 
(Fulcro no item 9.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.3 - O computador servidor desse servigo deve operar em um local com certificado de 

infraestrutura segura contra ameagas naturais. 
(Fulcro no item 9.1.4 da norma ABNT NBR ISOAEC 27002:2005). 

1.4 - A disponibilidade da aplicacăo desse servigo deve estar em conformidade com o acordo 
de nivel de servigo. 

1,4.1 - Os administradores do servigo e do computador servidor devem obedecer aos 

procedimentos e ao acordo de nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). !. 
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y Se Spespaco em disco disponivel para esse servigo deve ser suficiente para a necessidade 
o , 

1,5.1 - Periodicamente a necessidade de espao deve ser avaliada com todas as âreas 
de negâcio e deve ser apresentado ă Diretoria de Infraestrutura e Rede um relatârio de 
avaliașâăo de capacidade. 
1.5.2 - O intervalo de avaliacăo € definido pela Diretoria de Infraestrutura e Rede e 
executado pela Coordenadoria de Infraestrutura, nâo podendo ser superior a 2 (dois) 
anos e inferior a 6 (seis) meses. 
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que hâ necessidade maior de 
espago, em decorrância ou nâo do mau uso, deve ser apresentado um plano de agăo 
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa 
necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

(Fulcro no item 10.5.1 da norma ABNT NBR ISO/AEC 27002:2005). 

1.7 - O computador servidor desse servico deve dispor de sistema de paridade controlado via 

hardware. 
(Fulcro no item 12.2.3 da norma ABNT NBR ISO/EC 27002:2005, com interpretagăo 
ampliada para nivel de hardware e nâo somente no nivel de aplicagăo). 

1.8 - A disponibilidade do link de comunicacâo entre o usuârio e o computador servidor deve 
estar em conformidade com o acordo de nivel de servigo. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servico forem substituidos sem apresentarem falhas, deve ser realizada uma formatagăo em 
nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISOANEC 27002:2005). 

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve 

ser destruido fisicamente antes do descarte. 
(Fulcro no item 10.7.2 da norma ABNT NBR ISO/EC 27002:2005). 

2 - Dos Privilegios e Controles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderă ser feito mediante 
autorizagâăo de entrada. 

2.1.1 - A autorizașâo para acesso no ambiente fisico desse computador servidor seră 
dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranşa 
fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.2 - O computador servidor desse servigo deve operar em um local com controle de acesso 

fisico implementado. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISOAEC 27002:2005). 

2.3 - Esse servigo € disponibilizado somente na zona desmilitarizada de rede (DMZ) para todos 

os computadores servidores que se encontrarem nessa rede. 
(Fulcro nos itens 11.4.5, 11.4.7 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.4 - O acesso â administracăo desse servico deve ser autorizado somente a pessoas 
designadas pela Diretoria de Infraestrutura e Rede. 

2.4.1 - Os administradores do serviqo terăo acesso somente âs configuragâes do 
servigo, năo podendo acessar o conteudo dos diretârios do computador servidor. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005 
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2.5 - O acesso ă administragâo do computador servidor deve ser feito somente por pessoal da 
Diretoria de Infraestrutura de Rede, mediante autorizagăo do Diretor de Infraestrutura e Rede. 

2.5.1 - Os administradores desse computador servidor que nâo sâo administradores do 
servigo terâo acesso somente ăs configuraşăes do sistema, năo podendo alterar as 
configuragăes do servico. 
2.5.2 - Os administradores desse computador servidor terăo acesso a todos os 
diretârios para realizar manutengăo no sistema, atualizagăo, monitoramento e 
atendimento a auditorias e pericias criminais. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/AEC 27002:2005). 

2.6 - O acesso a esse servişo € autorizado somente para uso em sistemas e servigos da TI da 
reitoria. 

(Fulcro no item 12.5.4 da norma ABNT NBR ISO/EC 27002:2005). 

2.7 - A senha de acesso € de uso pessoal e intransferivel, năo sendo permitido revelar a 
prâpria a ninguem. 

(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

2.8 - Os administradores desse computador servidor ou desse servigo deverăo aceitar o termo 
de confidencialidade. 

2.8.1 - A senha do usuărio nunca poderă ser revelada, mesmo que o sistema desse 
servigo o permita. 
2.8.2 - O acesso dado ăs eventuais pericias seră feito por outro meio, sem a revelagăo 

da senha. 
(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/EC 27002:2005). 

2.9 - Com exceșăo do administrador do computador servidor, nâo € permitido o acesso a 
qualquer diretârio do sistema. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.10 - O mapa da ârvore de diretârios de servişo deve ser de conhecimento apenas de pessoas 
autorizadas pela Diretoria de Infraestrutura e Rede. 

(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/AEC 27002:2005). 

2.11 - A arquitetura, bem como a configuracăo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretârios 
em que o sistema foi instalado e se encontra em funcionamento. 

(Fulcro no item 19.7.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.12 - Nos casos de relotacâo, exoneragăo, aposentadoria, remogăo, falecimento ou qualquer 
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de 
Recursos Humanos deve comunicar ă Coordenadoria de Infraestrutura o nome completo e o 
prontuărio do servidor no prazo mâximo de at€ 10 (dez) dias corridos ap6s publicagăo no Diârio 

Oficial da Uniâo. 
2.12.1 - Recomenda-se â Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de Infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/EC 27002:2005). 

3 - Do Uso do Servigo 

3.1 - Qualquer manipulagăo das informacâes cadastradas nesse servişo deve partir de uma 
solicitagâo formalizada para o e-mail cif8ifsp.edu.br. 

(Fulcro nos itens 10.1.1 e 10.10.1 da norma ABNT NBR ISO/IEC 27002:2005). 

3.2 - A solicitacâo para manipulagâo das informacâes cadastradas nesse servigo € aceita 
somente quando feita a partir de enderegos de e-mails do Qifsp.edu.br. 

(Fulcro no item 11.5.2 da norma ABNT NBR ISO/AEC 27002:200$). 
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NormaSeg03 

Norma de Seguranga da Informagăo do sistema acadâmico NAMBEI 

Apresentagăo 

NAMBEI € o sistema integrado de gestăo academica do IFSP. E dividido nos mâdulos: ADMIN, 
CTP, CEN, MATRIC, CRE, ESCOLAC, GRH e BIBLIOT. O NAMBEI € responsâvel por: (i) 
gestăo de cursos e grades curriculares, (ii) gestăo de horârios, professores e turmas, (iii) 
mâtricula de alunos, (iv)  gestâo de registros escolares e emissâo de atestados e 
diplomas/certificados, (v) gestăo de recursos humanos e (vi) gestăo de biblioteca. A aplicacăo 
€ de uso restrito aos servidores do Instituto. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comii& de Politica de Seguranga da Informacâo e tem por 
objetivo estabelecer deveres para os administradores e usuărios deste servico, sendo 
mandatârio para todo o IFSP. 

Consideragâes de Seguranga da Informacăo 

O NAMBEI armazena e manipula informagâes sigilosas e/ou essenciais para o Instituto, tais 
como dados acade&micos dos alunos, informagăes pessoais de discentes, docentes e 
servidores administrativos, bem como dados funcionais destes. E de uso obrigatârio 
institucional para a emissăo de documentos, diplomas, controle de ponto, etc. Sendo assim, 
requer a seguranca dessas informagăes em temos de disponibilidade, integridade e 

confidencialidade. 

A seguranşa de TI nesse servigo € implementada nos niveis de aplicagâo e de infraestrutura, 

cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranga fisica e de infraestrutura 

desse servigo. 

Coordenadoria de Infraestrutura - Responsâvel pela seguranga de servigos de rede. 

Coordenadoria de Sistemas da Informagăo - Responsâvei pela seguranga da plataforma do 
computador servidor, aplicaşâo cliente-servidor e controle de acesso do servigo. 

Coordenadoria Tecnico-Operacional - Responsâvel pela seguranga da plataforma e 
configuragâo dos computadores clientes na reitoria. 

Assessorias e Coordenadorias de Tecnologia da Informagăo — Responsâveis pela seguranga 
da plataforma e configuracâo dos computadores clientes nos campi. 

Usuârio - Responsâvel pela seguranga da informagăo no uso do servico. 

Regras de Seguranga 

1 - Da Operagăo 

1.1 - O computador servidor desse servico deve operar em conformidade com o acordo de 

nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.2 - O computador servidor desse servigo deve operar em um locali com autonomia energetica 

de no minimo 8 (oito) horas. 
(Fulcro no item 9.2.2 da norma ABNT NBR ISO/EC 27002:2005), 
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1.3 - O computador servidor desse servico deve operar em um local com certificado de 
infraestrutura segura contra ameagas naturais. 

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/EC 27002:2005). 

1.4 - A disponibilidade da aplicagăo desse servico deve estar em conformidade com o acordo 
de nivel de servigo. 

1.4.1 - Os administradores do servico e do computador servidor devem obedecer aos 
procedimentos e ao acordo de nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.5 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade 
do IFSP. 

1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as âreas 
de negâcio e deve ser apresentado ă Diretoria de Infraestrutura e Rede um relatârio de 
avaliagăo de capacidade. 
1.5.2 - O intervalo de avaliaşâo € definido pela Diretoria de Infraestrutura e Rede e 
executado pela Coordenadoria de infraestrutura, năo podendo ser superior a 2 (dois) 
anos e inferior a 6 (seis) meses. 
1.5.3 . Se a Coordenadoria de Infraestrutura avaliar que hâ necessidade maior de 
espago, em decorrância ou năo do mau uso, deve ser apresentado um plano de aşâo 
com a finalidade de otimizar ou disponibilizar maior espago para atender a essa 
necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.6 - O computador servidor desse servigo deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

(Fulcro no item 10.5.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.7 - O computador servidor desse servişo deve dispor de sistema de paridade controlado via 
hardware. 

(Fulcro no item 12.2.3 da norma ABNT NBR ISOAEC 27002:2005, com interpretacăo 
ampliada para nivel de hardware e nâo somente no nivel de aplicagâo). 

1.8 - A disponibilidade do link de comunicacăo entre o usuărio e o computador servidor deve 
estar em conformidade com o acordo de nivel! de servigo. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagăo em 
nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.10 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve 
ser destruldo fisicamente antes do descarte. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2 - Dos Privilegios e Coniroles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderă ser feito mediante 
autorizagâo de entrada. 

2.1.1 - A autorizagăo para acesso no ambiente fisico desse computador servidor seră 

dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranşa 
fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/EC 27002:2005), 

2.2 - O computador servidor desse servişo deve operar em um local com controle de acesso 
fisico implementado. 

(Fulcro no item 9.1.2 da nomma ABNT NBR ISO/IEC 27002:2005). 
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2.3 - Esse servigo deve ser disponibilizado para todos os servidores com diferentes niveis de 
acesso. 

2.3.1 - Deve ser disponibilizado o mâdulo ESCOLAC para todos os servidores, com 
acesso restrito somente ao banco de dados do ârgâo lotado. 
2.3.2 - O acesso aos mâdulos CTP, CEN, CRE e MATRIC deve ser disponibilizado nos 
campi somente para servidores indicados e autorizados pelo diretor geral ou para 
servidores de setores previamente indicados pelo diretor de cada campus. 

2.3.2.1 - Recomenda-se ao diretor geral que indique as coordenadorias de 
mesmo nome dos mâdulos disponibilizados e, na inexistencia da coordenadoria 
recomendada, fica a cargo dele a indicaşăo dos servidores que terâo acesso 
aos mâdulos. 
2.3.2.2 - O setor recomendado para o mâdulo MATRIC € a secretaria. 

2.3.3 - O acesso aos mâdulos ESCOLAC irrestrito, CTP, CEN, CRE e MATRIC deve 
ser disponibilizado, na reitoria, para servidores da Prâ-reitoria de Ensino autorizados 
pelo prâ-reitor e diretores dessa Pre-reitoria. 

2.3.3.1 - O acesso ao mâdulo CTP pode tambem ser disponibilizado para 
servidores da Diretoria de Ensino ă Distância autorizados pelo diretor de ensino 
ă distância. 
2.3.3.2 - O acesso ao mâdulo ESCOLAC irrestrito pode tambem ser 
disponibilizado para servidores da Prâ-reitoria de Pesquisa autorizados pelo 
prâ-reitor de pesquisa. 

2.3.4 - O acesso ao mâdulo GRH deve ser disponibilizado somente para servidores do 
RH de cada 6rgăo, autorizados pelas respectivas chefias, sendo disponibilizado o 
acesso somente ao banco de dados do 6rgăo lotado. 
2.3.5 - O acesso ao mâdulo BIBLIOT deve ser disponibilizado somente para servidores 
da biblioteca de cada rgăo, autorizados pelas respectivas chefias, sendo 
disponibilizado o acesso somente ao banco de dados do 6rgăâo lotado. 
2.3.6 - O acesso ao mâdulo ADMIN deve ser disponibilizado exclusivamente para as 

equipes de TI de cada campus e, somente na inexistância destas, o diretor geral 
deveră indicar um ou mais servidores com conhecimento tecnico para obter o acesso. 
2.3.7 - As autorizagâes e indicacâes nos campi devem partir de e-mails institucionais, 
(Qifsp.edu.br, enviados pelos diretores gerais ou assessorias e coordenadorias de TI 
dos campi. 
2.3.8 - As autorizagâes na reitoria devem partir de e-mails institucionais, Qifsp.edu.br, 
das pessoas indicadas no item 2.3 desta norma. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.4 - O acesso ă administragâo desse servigo ou ao seu banco de dados deve ser autorizado 
somente a pessoas designadas pelo Diretor de Sistemas da Informagăo. 

2.4.1 - Os administradores do servigo terâo acesso somente ăs configuragăes ou banco 
de dados, năo podendo acessar o conteudo dos diretârios do computador servidor. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.5 - O acesso ă administragâo do computador servidor deve ser feito somente por pessoal da 
Diretoria de Sistemas da Informagâăo, sendo este autorizado pelo Diretor de Sistemas da 
Informagăo. 

2.5.1 - Os administradores desse computador servidor que nâo sâo administradores do 
servigo terâo acesso somente ăs configuracăes do sistema, năo podendo alterar as 
configuragâes do servişo e nem acessar o banco de dados. 
2.5.2 - Os administradores desse computador servidor terâo acesso a todos os 
diretârios para realizar manutengăo no sistema, atualizacăo, monitoramento e 
atendimento a auditorias e pericias criminais. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.6 - A senha de acesso € de uso pessoal e intransferivel, năo sendo permitido revelar a 
propria a ninguem. 

(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

2.7 - Os administradores desse computador servidor ou desse servigo deverăo aceitar o termo 
de confidencialidade. 
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2.7.1 - A senha do usuârio nunca poderâ ser revelada, mesmo que o sistema desse 
servigo o permita. 
2.7.2 - O acesso dado âs eventuais pericias seră feito por outro meio, sem a revelacăo 
da senha. 
(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.8 - Com excegăo do administrador do computador servidor, nâo € permitido o acesso a 
qualquer diretorio do sistema. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.9 - O mapa da ârvore de diretârios de servigo deve ser de conhecimento apenas de pessoas 
autorizadas pela Diretoria de Sistemas da Informagâo. 

(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/EC 27002:2005). 

2.10 - A arquitetura, bem como a configuracăo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretârios 
em que o sistema foi instalado e se encontra em funcionamento. 

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.11 - Nos casos de relotagăo, exoneraşăo, aposentadoria, remogâo, falecimento ou qualquer 
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de 
Recursos Humanos deve comunicar ă Coordenadoria de Infraestrutura o nome completo e o 
prontuârio do servidor no prazo mâximo de ate 10 (dez) dias corridos ap6s publicagăo no Diărio 
Oficial da Uniăo. 

2.11.1 - Recomenda-se ă Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de Infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005). 

3 - Do Uso do Servigo 

3.1 - Năo € permitido aos usuârios e administradores intencionalmente cadastrar informagăes 
falsas, alterar informagâes corretas para que se tornem falsas ou excluir, sem autorizagăo, 
informagăes do banco de dados desse servigo. 

(Fuicro nos itens 12.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

3.2 - Nâo € permitido aos usuârios e administradores revelar informagăes cadastradas no 
banco de dados desse servico a pessoas sem autorizacâo de acesso, que nâo sâo 
proprietârias das informagăes reveladas ou sem o interesse e autorizacăo da administragăo. 

(Fulcro nos itens 10.8.1 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005). 

3.3 - E de inteira responsabilidade do usuărio se determinada(s) informaşăo(5es) for(em) 
cadastrada(s), alterada(s) ou exclulda(s) erroneamente por uma acăo realizada pelo usuărio. 

3.3.1 - Recomenda-se que os usuârios com nivel de acesso para edigăo jâ tenham 
nogâo de uso desse servigo e compreendam o item 3.3 desta norma. 
3.3.2 - A restauragăo de backup dos arquivos serâ realizada somente quando todo o 
sistema for comprometido. 
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 
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NormaSeg04 

Norma de Seguranga da Informagâo do servişo Nuvem IFSP 

Apresentagăo 

O servişo de Nuvem do Instituto Federal de Educagăo, Ciencia e Tecnologia de Sâo Paulo 
oferece espago de armazenamento para documentos, imagens e arquivos que poderăo ser 

acessados pela internet, sendo possivel, ainda, compartilhar esses arquivos com qualquer 
usuârio cadastrado no sistema ou publicar um link para compartilhamento para toda a 
comunidade sem a necessidade do cadastro. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comită de politica de Seguranga da Informaşăo e tem por 
objetivo estabelecer deveres para os administradores e usuârios deste servigo, sendo 
mandatârio para todo o IFSP. 

Consideragâes de Seguranga da Informagăo 

O servişo de Nuvem poderâ ser utilizado para armazenamento de documentos criticos e 
sensiveis e, portanto, requer a seguranca dessas informacăes em termos de disponibilidade, 
integridade e confidencialidade. 

A seguranşa de TI nesse servigo e implementada nos nlveis de aplicagăo e de infraestrutura, 
cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranşa fisica e de infraestrutura 
desse servigo. 

Coordenadoria de Infraestrutura - Responsâvel pela seguranga da plataforma, aplicacăo, 
controles de acesso l6gico e de servigos de rede. 

Usuărio - Responsâve! pela seguranșa da informacâo e pelo uso do servico. 

Regras de Seguranga 

1 - Da Operagâo 

1.1 - O computador servidor desse servişo deve operar em conformidade com o acordo de 
nivel de servigo. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.2 - O computador servidor desse servico deve operar em um local com autonomia energetica 
de 8 (oito) horas. 

(Fulcro no item 9.2.2 da norma ABNT NBR ISO/NEC 27002:2005). 

1.3 - O computador servidor desse servico deve operar em um local com certificado de 
infraestrutura segura contra ameagas naturais. 

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/EC 27002:2005). 

1,4 - A disponibilidade da aplicagăo desse servigo deve estar em conformidade com o acordo 
de nivel de serviqo. 

1.4.1 - Os administradores do servico e do computador servidor obedecerăo aos 
procedimentos e ao acordo de nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2005). 
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1.5 - Esse servigo deve dispor de mecanismos no nivel de aplicacâo para versionamento de 
arquivos alterados. 

1.5.1 - A remogăo do arquivo tambem excluiră todas as versâes, e acarretară no item 
3.3 desta norma. 
(Fulcro nos itens 10.5.1 da norma ABNT NBR ISO/EC 27002:2005). 

1,6 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade 
do IFSP. 

1.6.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as âreas 
de negocio e deve ser apresentado â Diretoria de Infraestrutura e Rede um relatârio de 
avaliacâo de capacidade. 
1.6.2 - O intervalo de avaliagăo € definido pela Diretoria de Infraestrutura e Rede e 
executado pela Coordenadoria de Infraestrutura, nâo podendo este ser superior a 2 
(dois) anos e inferior a 6 (seis) meses. 
1,6.3 - Se a Coordenadoria de Infraestrutura avaliar que hâ necessidade maior de 
espago, em decorrencia ou nâo do mau uso, deve ser apresentado um plano de aqâo 
com a finalidade de otimizar ou disponibilizar maior espago para atender â 
necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.7 - O computador servidor desse servigo deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.8 - O computador servidor desse servigo deve dispor de sistema de paridade controlado via 
hardware. 

(Fulcro no item 12.2.3 da norma ABNT NBR ISO/IEC 27002:2005, com interpretagăo 
ampliada para nivel de hardware, e năo somente no nivel de aplicagâo). 

1.9 - A disponibilidade do link de comunicacăo entre o usuărio e o computador servidor deve 
estar em conformidade com o acordo de nivel de servico definido. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.10 - A comunicagăo entre o usuârio e o computador servidor deve ser criptografada pelo 
protocolo SSL. 

(Fulcro no item 12.3 da norma ABNT NBR ISO/IEC 27002:2005). 

1.11 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo forem substituidos sem apresentar falhas, deve ser realizada uma formatacăo em nivel 
baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.12 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve 
ser destruido fisicamente antes do descarte. 

(Fulicro no item 10.7.2 da norma ABNT NBR ISO/EC 27002:2005). 

2 - Dos Privilegios e Controles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderâ ser feito mediante 
autorizagâo de entrada. 

2.1.1 - A autorizaqâo para acesso no ambiente fisico desse computador servidor serâ 

dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranca 
fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/AEC 27002:2005). 

2.2 - O computador servidor desse servişo deve operar em um local com controle de acesso 
fisico implementado. 

(Fulcro no item 9.1.2 da norma ABNT NBR ISO/AEC 27002:2005). 
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2.3 - Esse servigo deve ser disponibilizado para toda a comunidade com diferentes niveis de 
acesso. 

2.3.1 - Para a comunidade externa € disponibilizado o nivel de acesso somente-leitura 
a informagăes autorizadas pelos respectivos donos. 

2.3.2 - Para os docentes e tecnicos administrativos do IFSP € disponibilizado o nivel de 
acesso total aos prâprios diretârios e nivel! de acesso definido por outros usuârios, para 
acesso ao diretârio destes. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.4 - O acesso ă administraqăo desse servigo deve ser autorizado somente a pessoas 
designadas pela Diretoria de Iniraestrutura e Rede. 

2.4.1 - Os administradores do servigo terăo acesso somente ăs configuracăes do 
servigo, năo podendo acessar o conteudo dos diretârios de outros usuârios. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.5 - O acesso ă administragăo do computador servidor deve ser feito somente por pessoal da 
Diretoria de Infraestrutura de Rede, devendo este ser autorizado pelo Diretor de Infraestrutura 
e Rede. 

2.5.1 - Os administradores desse computador servidor que năo săo administradores do 
servigo terăo acesso somente ăs configuracâes do sistema, năo podendo alterar as 
configuragâes do servigo. 
2.5.2 - Os administradores desse computador servidor terâo acesso a todos os 
diretârios para realizar manutencăo no sistema, atualizagâo, monitoramento e 
atendimento a auditorias e pericias criminais. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.6 - A senha de acesso € de uso pessoal e intransferivel, năo sendo permitido revelar a 
prâpria a ninguem. 

(Fulcro no item 11.3.1 da norma ABNT NBR ISO/EC 27002:2005). 

2.7 - Os administradores desse computador servidor ou desse servigo deverâo aceitar o termo 
de confidencialidade. 

2.7.1 - A senha do usuârio nunca poderâ ser revelada, mesmo que o sistema o permita. 
2.7.2 - O acesso dado âs eventuais pericias seră feito por outro meio, sem a revelagâo 
da senha. 
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/AEC 27002:2005). 

2.8 - Com excegâo do administrador do computador servidor, năo € permitido o acesso a 
diretârios que nâo tenham sido autorizados, seguindo o item 2.3 desta norma. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.9 - A arquitetura, bem como a configuracâo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretârios 
em que o sistema foi instalado e se encontra em funcionamento. 

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.10 - Nos casos de relotacăo, exoneragâo, aposentadoria, remogăo, falecimento ou qualquer 
outro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de 
Recursos Humanos deve comunicar ă Coordenadoria de Infraestrutura o nome completo e o 
prontuârio do servidor no prazo mâximo de ate 10 (dez) dias corridos ap6s publicagăo no Diârio 
Oficial da Uniăo. 

2.10.1 - Recomenda-se ă Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/AEC 27002:2005). 
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3 - Do Uso do Servigo 

3.1 - Năo € permitido aos usuârios fazer upload ou criar qualquer documento ou arquivo com 
conteudo ilegal nesse servigo, tais como: 

3.1.1 - conteudos que violam propriedade intelectual; 
3.1.2 - pornogratia infantil; 
3.1.3 - conteudos que incitam a discriminacăo ou preconceito descrito na lei 
7.716/1989; 
3.1.4 - conteudos que violam a intimidade, a vida privada, a honra e a imagem das 
pessoas, descritos no inciso X, do art. 5* da Constituigăo Federal. 
(Fulcro nos itens 15.1.1, 15.1.2 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005). 

3.2 - Năo € permitido aos usuârios publicar informacses, atraves deste servigo, ă comunidade 
externa e interna sem o consentimento do proprietăârio da informagăo. 

(Fulcro nos itens 7.1.2 e 10.9.3 da norma ABNT NBR ISO/IEC 27002:2005). 

3.3 - E de inteira responsabilidade do usuârio se determinado(s) arquivo(s) se tormar(em) 
indisponivelțis), ou seja, for(em) apagado(s) por uma aşăo realizada por qualquer utente. 

3.3.1 - Recomenda-se que, se o arquivo ou diretârio for compartilhado com outros 
usuârios, aqueles com nivel! de acesso para edigăo jâ tenham nogăo de uso desse 
servigo e compreendam o item 3.3 desta norma. 
3.3.2 - A restauragăo de backup dos arquivos seră realizada somente quando todo o 
sistema for comprometido. 
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

3.4 - Năo € permitido aos usuârios publicarem informacâes do IFSP com conteudos sensiveis 
cu considerados sigilosos por lei, atraves deste servişo, para a comunidade externa e interna. 

3.4.1 - Qualquer conteudo que, ao ser publicado, prejudique o bom funcionamento do 
negâcio, poderâ ser considerado conteudo sensivel. 
(Fulcro no item 10.9.3 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005). 
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NormaSeg05 

Norma de Seguranga da informagâo do servigo SAMBA da reitoria 

Apresentacăo 

O servico SAMBA do Instituto Federal de Educacâo, Ciencia e Tecnologia de Sâo Paulo 
oferece pastas de armazenamento para documentos, imagens e arquivos que poderâo ser 
acessadas pela rede interna. Tais arquivos podem ser compartilhados por todos os usuărios 
cadastrados na mesma pasta no sistema. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comit& de Politica de Seguranşa da informaşăo e tem por 
objetivo estabelecer deveres para os administradores e usuârios deste servico, sendo 
mandatorio somente na reitoria. 

Consideragăes de Seguranga da Informagăo 

O servigo SAMBA poderă ser utilizado para armazenamento de documentos criticos e 
sensiveis e, portanto, requer a seguranga dessas informagăes em termos de disponibilidade, 
integridade e confidencialidade. 

A seguranga de TI nesse servigo € implementada nos niveis de aplicagăo e de infraestrutura, 
cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranqa îfisica e de infraestrutura 
desse servigo. 

Coordenadoria de Infraestrutura - Responsâvel pela seguranşa da plataforma de servicos de 
rede e pela aplicașăo e controle de acesso do servigo. 

Usuârio - Responsâvel pela seguranga da informagâo e pelo uso do servigo. 

Regras de Seguranga 

1 - Da Operaţăo 

1.1 - O compultador servidor desse servigo deve operar em conformidade com o acordo de 
nivel de servico definido. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1,2 - O computador servidor desse servigo deve operar em um local com autonomia energetica 
de 8 (oito) horas. 

(Fulcro no item 9.2.2 da nomma ABNT NBR ISO/AEC 27002:2005). 

1.3 - O computador servidor desse servigo deve operar em um loca! com certificado de 
infraestrutura segura contra ameagas naturais. 

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/EC 27002:2005). 

1.4 - A disponibilidade da aplicagăo desse servigo deve estar em conformidade com o acordo 
de nivel de servigo definido. 

1.4.1 - Os administradores do servico e do computador servidor obedecerăo aos 
procedimentos e ao acordo de nivel de servigo definido. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/AEC 27002:2005). 

1.5 - O espago em disco disponivel para esse servico deve ser suficiente para a necessidade 
do IFSP. 
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1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as âreas 
de negăcio e deve ser apresentado â Diretoria de Iinfraestrutura e Rede um relaterio de 
avaliagăo de capacidade. 
1.5.2 - O intervalo de avaliagâo & definida pela Diretoria de infraestrutura e Rede e 
executado pela Coordenadoria de Infraestrutura, nâo podendo este ser superior a 2 
(dais) anos e inferior a 6 (seis) meses. 
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que hă necessidade maior de 
espago, em decorrância ou nâo do mau uso, deve ser apresentado um plano de aâo 
com a finalidade de otimizar ou disponibilizar maior espago para atender ă 
necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/NEC 27002:2005). 

1.6 - O computador servidor desse servico deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

(Fulcro no item 10.5.1 da norma ABNT NBR ISO/EC 27002:2005). 

1.7 - A disponibilidade do link de comunicacăo entre o usuârio e o computador servidor deve 
estar em conformidade com o acordo de nivel de servigo definido. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.8 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagăo em 
nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo apresentarem falhas e precisarem ser substituidos e descartados, o disco do HD deve 
ser destruido fisicamente antes do descarte. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2 - Dos Privilegios e Controles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderă ser feito mediante 
autorizagâăo de entrada. 

2.1.1 - A autorizagâăo para acesso no ambiente fisico desse computador servidor serâ 
dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranşa 
fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.2 - O computador servidor desse servișo deve operar em um local com controle de acesso 
fisica implementado. 

(Fulcro no item 9.1.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.3 - Esse servişo deve ser disponibilizado somente aos servidores lotados na reitoria, com 
diferentes niveis de acesso. 

2.3.1 - E disponibilizado o nivel de acesso somente-leitura a uma pasta para servidores 
autorizados por outros com nivel de acesso somente-leitura ou acesso total na mesma 
pasta. 
2.3.2 - E disponibilizado o nivel de acesso total a uma pasta para servidores 
autorizados por outros com o nivel de acesso total na mesma pasta. 
2.3.3 - Tambem 6 disponibilizado o nivel de acesso total a servidores que solicitaram a 
criagăo da pasta, sendo essa criagăo previamente autorizada pela administragăo. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.4 - O acesso â administragăo desse servico deve ser autorizado somente a pessoas 
designadas pela Diretoria de Infraestrutura e Rede. 

2.4.1 - Os administradores do servigo terăo acesso somente ăs configuracăes do 
servigo, nâo podendo acessar o conteudo dos diretârios a que nâo foram autorizados, 
seguindo o item 2.3 desta norma. 
(Fuicro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 
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2.5 - O acesso â administragâo do computador servidor deve ser feito somente por pessoal da 
Diretoria de Infraestrutura de Rede, sendo esse autorizado pelo Diretor de Infraestrutura e 
Rede. 

2.5.1 - Os administradores desse computador servidor que năo săo administradores do 
servigo terâo acesso somente ăs configuragăes do sistema, nâo podendo alterar as 
configuracgâes do servigo. 
2.5.2 - Os administradores desse computador servidor terâo acesso a todos os 
diretârios para realizar manulengâo no sistema, atualizagăo, monitoramento e 
atendimenio a auditorias e pericias criminais. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/AEC 27002:2005). 

2.6 - A senha de acesso 6 de uso pessoal e intransferivel, năo sendo permitido revelar a 
prâpria a ninguem. 

(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

2.7 - Os administradores desse computador servidor ou desse servigo deverăo aceitar o termo 
de confidencialidade. 

2.7.1 - A senha do usuârio nunca poderă ser revelada, mesmo que o sistema o permita. 
2.7.2 - O acesso dado ăs eventuais pericias serâ feito por outro meio, sem a revelacâo 
da senha. 
(Fulcro no item 6.1.5 da norma ABNT NBR ISO/EC 27002:2005). 

2.8 - Com excegâo do administrador do computador servidor, nâo € permitido o acesso a 
diretârios que nâo tenha sido autorizado seguindo o item 2.3 desta norma. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.9 - A arquitetura, bem como a configuragâo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de direterios 
em que o sistema foi instalado e se encontra em funcionamento. 

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.10 - Nos casos de relotagăo, exoneragâo, aposentadoria, remogăo, falecimento ou qualquer 
outro que implique o desligamento do servidor do gquadro de pessoal do IFSP, a Diretoria de 
Recursos Humanos deve comunicar â Coordenadoria de Infraestrutura o nome completo e o 
prontuârio do servidor no prazo mâximo de ate 10 (dez) dias corridos ap6s publicagăo no Diârio 
Oficial da Uniâo. 

2.10.1 - Recomenda-se â Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de Infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/IEC 27002:2005). 

3 - Do Uso do Servigo 

3.1 - Nâo e permitido aos usuărios fazer upload de qualquer documento e arquivo com 
conteudo ilegal, tais como: 

3.1.1 - conteudos que violam propriedade intelectual; 
3.1.2 - pornografia infantil; 
3.1.3 - conteudos que incitam a discriminagâăo ou preconceito descrito na lei 
7.716/1989; 
3.1.4 - conteudos que violam a intimidade, a vida privada, a honra e a imagem das 
pessoas, conforme descrito no inciso X, art.5* da Constituigâo Federal. 
(Fulcro nos itens 15.1.2 e 15.1.5 da norma ABNT NBR ISO/IEC 27002:2005). 

3.3 - E de inteira responsabilidade do usuârio se determinado(s) arquivo(s) se tornar(em) 
indisponivel(is), ou seja, for(em) apagado(s) por uma acâo realizada por qualquer utente. 

3.3.1 - Recomenda-se que quando for autorizado o acesso total a um usuârio, este 
tenha nogăo de uso do servigo e compreenda o item 3.3 desta norma. 
3.3.2 - A restauragâo de backup dos arquivos seră realizada somente quando todo o 
sistema for comprometido. 
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

? 
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NormaSeg06 

Norma de Seguranga da Informagăo do servigo Sistema Integrado de 
Gestăo Acadâmica 

Apresentagăo 

O SIGA-ADM € um sistema integrado de gestăo administrativa. No IFSP € utilizado para: (i) a 
gestăo de protocolos e processos, (ii) a gestăo do almoxarifado, (iii) a gestăo financeira e (iv) a 
gestăo dos patrimânios da instituicăo. A aplicagâo € de uso restrito aos servidores do Instituto e 
€ acessivel pela Internet. 

Objetivo e Abrangância 

Este documento foi elaborado pelo Comite de Politica de Seguranga da Informacăo e tem por 
objetivo estabelecer deveres para os administradores e usuârios deste servico, sendo 
mandatârio para todo o IFSP. 

Consideragăes de Seguranga da Informagăo 

O SIGA-ADM armazena e manipula dados sigilosos como valores monetârios e informacăes 
concerentes a processos e dados pessoais e funcionais dos servidores. E de uso obrigatărio 
institucional para diversos fluxos em vârios setores e, dessa forma, requer a seguranţa dessas 
informaces em termos de disponibilidade, integridade e confidencialidade. 

A seguranga de TI nesse servigo e implementada nos niveis de aplicacăo e de infraestrutura, 
cobrindo toda a ârea de TI. 

Responsâveis 

Diretoria de Infraestrutura e Rede - Responsâvel pela seguranga fisica e de infraestrutura 
desse servigo. 

Coordenadoria de Infraestrutura - Responsâve! pela seguranca de servigos de rede e controle 
de acesso do servico. 

Coordenadoria de Sistemas da Informaşăo - Responsâvel pela seguranga da plataforma do 
computador servidor, pela aplicagăo e controle de acesso do servico, bem como pelo 
desenvolvimento e manutengăo. 

Usuărio - Responsâvel pela seguranșa da informagăo no uso do servigo. 

Regras de Seguranga 

1 - Da Operagăo 

1.1 - O computador servidor desse servigo deve operar em conformidade com o acordo de 
nivel de servigo. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.2 - O computador servidor desse servico deve operar em um local com autonomia energetica 
de no minimo 8 (oito) horas. 

(Fulcro no item 9.2.2 da norma ABNT NBR ISOAEC 27002:2005). 

1.3 - O computador servidor desse servico deve operar em um local com certificado de 
infraestrutura segura contra ameagas naturais. 

(Fulcro no item 9.1.4 da norma ABNT NBR ISO/NEC 27002:2005). 

1.4 - A disponibilidade da aplicagăo desse servigo deve estar em conformidade com o acordo 
de nivel de servigo. 
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1.4.1 - Os administradores do servigo e do computador servidor devem obedecer aos 
procedimentos e ao acordo de nivel de servigo. 
(Fulcro no item 13.2.1 da norma ABNT NBR ISO/EC 27002:2095). 

1.5 - O espago em disco disponivel para esse servigo deve ser suficiente para a necessidade 

do IFSP. 
1.5.1 - Periodicamente a necessidade de espago deve ser avaliada com todas as âreas 
de negâcio e deve ser apresentado ă Diretoria de Iniraestrutura e Rede um relatârio de 
avaliagăo de capacidade. 
1.5.2 - O intervalo de avaliagâo € definido pela Diretoria de infraestrutura e Rede e 
executado pela Coordenadoria de Infraestrutura, nâo podendo este ser superior a 2 
(dois) anos e inferior a 6 (seis) meses. 
1.5.3 - Se a Coordenadoria de Infraestrutura avaliar que hâ necessidade maior de 
espago, em decorrencia ou năo do mau uso, deve ser apresentado ă Diretoria de 
infraestrutura e Rede um plano de agăo com a finalidade de otimizar ou disponibilizar 
maior espago para atender â necessidade. 
(Fulcro no item 10.3.1 da norma ABNT NBR ISO/AEC 27002:2005). 

1.6 - O computador servidor desse servişo deve dispor de mecanismo de redundância, em 
caso falha em um dos discos, controlado via hardware. 

(Fulcro no item 10.5.1 da norma ABNT NBR ISO/IEC 27002:2005). 

1.7 - O computador servidor desse servigo deve dispor de sistema de paridade controlado via 
hardware. 

(Fulcro no item 12.2.3 da norma ABNT NBR ISO/EC 27002:2005, com interpretagăo 
ampliada para nivel de hardware e năo somente no nivel de aplicagăo). 

1.8 - A disponibilidade do link de comunicagăo entre o usuârio e o computador servidor deve 
estar em conformidade com o acordo de nivel de servigo. 

(Fulcro no item 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005.) 

1.9 - Caso o HD desse computador servidor ou HD do storage que comporta arquivos desse 
servigo forem substituidos sem apresentarem falhas, deve ser realizada uma formatagăo em 
nivel baixo antes de serem utilizados em outro computador servidor ou cedidos a terceiros. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

1.10 - Caso o HD desse compulador servidor ou HD do storage que comporta arquivos desse 
servigo apresentarem falhas e precisarem ser substituldos e descartados, o disco do HD deve 
ser destruldo fisicamente antes do descarte. 

(Fulcro no item 10.7.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2 - Dos Privilegios e Controles de Acesso 

2.1 - O acesso ao ambiente fisico desse computador servidor s6 poderâ ser feito mediante 
autorizagâo de entrada. 

2.1.1 - A autorizagăo para acesso ao ambiente fisico desse computador servidor seră 
dada somente pela Diretoria de Infraestrutura e Rede, a qual € atribuida a seguranca 
fisica dos computadores servidores. 
(Fulcro no item 9.1.2 da norma ABNT NBR IŞO/IEC 27002:2005). 

2.2 - O computador servidor desse servio deve operar em um local com controle de acesso 
fisico implementado. 

(Fulcro no item 9.1.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.3 - Esse servigo deve ser disponibilizado para todos os servidores com diferentes niveis de 
acesso. 

2.3.1 - Pode ser disponibilizado a todos os servidores o mâdulo ADM simples. 
2.3.2 - Devem ser disponibilizados os mâdulos ADM referentes a cada transacâăo 
somente a servidores autorizados pela chefia do setor correspondente a cada uma 
delas. 
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2.3.3 - Deve ser disponibilizado o mâdulo PROT restrito de cada setor para servidores 
pertencentes ao setor e autorizados pela respectiva chefia. 
2.3.4 - Deve ser disponibilizado o mâdulo PROT irestrito para servidores da 
Coordenadoria de Documentacăo e Arquivo autorizados pelo Coordenador de 

Documentagăo e Arquivo. 
2.3.5 - As autorizagăes para os campi serăo concedidas mediante solicitagăo dos 
diretores gerais ou assessorias e coordenadorias de TI dos campi. Esta deveră ser feita 
atraves do e-mail institucional Qifsp.edu.br. 
2.3.6 - As autorizacâes na reitoria devem partir de e-mails institucionais, Qifsp.edu.br, 
das pessoas indicadas no item 2.3 desta norma. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.4 - O acesso ă administragâăo desse servigo ou a seu banco de dados deve ser autorizado 
somente a pessoas designadas pelo Diretor de Sistemas da Informagăo. 

2.4.1 - Os administradores do servigo terâo acesso somente ăs configuragăes ou banco 
de dados, nâo podendo acessar o conteudo dos diretârios do computador servidor. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.5 - O acesso â administragăo do computador servidor deve ser feito somente por pessoal da 
Diretoria de Sistemas da Informagăo, tendo sido este autorizado pelo Diretor de Sistemas da 
Informagăo. 

2.5.1 - Os administradores desse computador servidor que năo săo administradores do 
servigo terăo acesso somente âs configuragăes do sistema, năo podendo alterar as 
configuracâes do servigo e nem acessar o banco de dados. 
2.5.2 - Os administradores desse computador servidor terâo acesso a todos os 
diretărios para realizar manutenqăo no sistema, atualizagăo, monitoramento e 
atendimento a auditorias e pericias criminais. 
(Fulcro no item 11.2.2 da norma ABNT NBR ISO/IEC 27002:2005). 

2.6 - A senha de acesso € de uso pessoal e intransferivel, nâo sendo permitido revelar a 

prâpria a ninguem. 
(Fulcro no item 11.3.1 da norma ABNT NBR ISO/IEC 27002:2005). 

2.8 - Os administradores desse computador servidor ou desse servişo deverăo aceitar o termo 
de confidencialidade. 

2.8.1 - A senha do usuărio nunca poderă ser revelada, mesmo que o sistema desse 
servigo o permita. 
2.8.2 - O acesso dado ăs eventuais pericias seră feito por outro meio, sem a revelacăo 
da senha. 
(Fulcro nos itens 6.1.5 e 15.1.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.9 - Com excegăo do administrador do computador servidor, nâo e permitido o acesso a 
qualquer diretârio do sistema. 

(Fulcro no item 11.2.2 da norma ABNT NBR ISO/EC 27002:2005). 

2.10 - O mapa da ârvore de diretârios de servişo deve ser de conhecimento apenas de pessoas 
autorizadas pela Diretoria de Sistemas da Informagăo. 

(Fulcro nos itens 10.7.4 e 12.5.4 da norma ABNT NBR ISO/IEC 27002:2005). 

2.11 - A arquitetura, bem como a coniiguragâo de armazenamento desse computador servidor, 
deve ser de conhecimento apenas do administrador do servidor, incluindo o mapa de diretârios 
em que o sistema foi instalado e estă em funcionamento. 

(Fulcro no item 10.7.4 da norma ABNT NBR ISO/IEC 27002:2005). 
2.12 - Nos casos de relotagăo, exoneragâo, aposentadoria, remocăo, falecimento ou qualquer 
cutro que implique o desligamento do servidor do quadro de pessoal do IFSP, a Diretoria de 
Recursos Humanos deve comunicar ă Coordenadoria de Infraestrutura o nome completo e o 
prontuârio do servidor no prazo mâximo de ate 10 (dez) dias corridos ap6s publicagăo no Diârio 
Oficial da Uniăo. 
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2.12.1 - Recomenda-se ă Diretoria de Recursos Humanos que comunique o 
desligamento do servidor ă Coordenadoria de Infraestrutura na mesma data em que for 
entregue um documento oficial do desligamento ă DRH. 
(Fulcro no item 8.3.3 da norma ABNT NBR ISO/AEC 27002:2005). 

3 - Do Uso do Servigo 

3.1 - Nâo € permitido aos usuărios e administradores intencionalmente cadastrar informagâes 
falsas, alterar informagăes corretas para que se tornem falsas ou excluir, sem autorizaşăo, 
informagâes do banco de dados desse servigo. 

(Fulcro nos itens 12.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 

3.2 - Nâo € permitido aos usuârios e administradores revelar informagăes cadastradas no 
banco de dados a pessoas sem autorizagăo de acesso, que nâo săo proprietărias das 
informagâes reveladas ou sem o interesse e autorizagâo da administragâo. 

(Fulcro nos itens 10.8.1 e 12.5.4 da norma ABNT NBR ISO/EC 27002:2005). 

3.3 - E de inteira responsabilidade do usuărio se determinada(s) informagâăo(5es) for(em) 
cadastrada(s), alterada(s) ou excluida(s) erroneamente por uma acâo realizada pelo usuârio. 

3.3.1 - Recomenda-se que os usuârios com nivel de acesso para edicăo jă tenham 
nogăo de uso desse servigo e compreendam o item 3.3 desta norma. 
3.3.2 - A restauragăo de backup dos arquivos seră realizada somente quando todo o 
sistema for comprometido. 
(Fulcro nos itens 10.5.1 e 13.2.1 da norma ABNT NBR ISO/IEC 27002:2005). 
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